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Wenn es um Unklarheiten und Risiken geht, sind nur wenige Füh-
rungskräfte besser mit der Herausforderung vertraut, fundierte Rat-
schläge zu erteilen, als die Leiter von Unternehmen auf der ganzen 
Welt. Die Mitglieder von Organisationen wie der National Association 
of Corporate Directors (NACD) und der Internet Security Alliance 
(ISA) suchen nach einer Orientierungshilfe, mit der sie die Bedrohung 
durch Cyberangriffe überblicken und ihre Organisationen dement-
sprechend leiten können. Dabei müssen sie mit einer zunehmenden 
Bandbreite von Grautönen rechnen – und zwar im Hinblick darauf, 
wie sie reagieren und wen sie alarmieren sollen und was getan werden 
kann, um sich vor diesem existenziellen Risiko zu schützen.

In einem Blogbeitrag vom Dezember 2020 bezeichnete Elizabeth 
Braw, Gastwissenschaftlerin am American Enterprise Institute, den 
Datendiebstahl durch nordkoreanische, staatlich gesponserte Hacker 
bei einem der am Projekt „Warp Speed“ beteiligten Unternehmen 
als „Grauzonen“-Kriegsführung. Eine kurze Suche nach dem Begriff 
zeigt bereits, dass unter Außenpolitikern und Sicherheitsforschern 

WEGWEISER 
DURCH DIE GRAUZONE

VORWORT

VON PETER GLEASON, PRÄSIDENT UND 

GESCHÄFTSFÜHRER, NATIONALER VERBAND 

DER UNTERNEHMENSLEITER



CYBERSICHERHEIT FÜR UNTERNEHMEN

12

Uneinigkeit darüber herrscht, wie dieser Begriff zu definieren ist. 
Eines ist aber sicher: Cyberangriffe sind eines von vielen und mög-
licherweise das beste Werkzeug in der Grauzone, um Unternehmen, 
die in der traditionell grenzenlosen Welt des Internets tätig sind, 
Schaden zuzufügen. In einer Welt, in der beispielsweise lebensret-
tende Impfstoffe und kritische Lieferketten gemeinsam und grenz-
überschreitend in der Cloud entwickelt werden, haben bösartige 
Akteure jeglicher Herkunft die Macht, Menschen und Unternehmen 
erheblichen Schaden zuzufügen.

Trotz der Bemühungen, sensible Daten zu schützen und auf die 
Vorschriften verschiedener Nationalstaaten zu reagieren, schwindet 
international das Vertrauen in Institutionen wie nationale Regierungen 
und Unternehmen, die mit der Daten- und Netzwerksicherheit betraut 
sind. Laut einer im Juni 2019 von Pew Research durchgeführten Um-
frage unter in den Vereinigten Staaten lebenden Menschen gaben 
66 Prozent an, dass die Risiken die Vorteile der gemeinsamen Nutzung 
von Daten mit der Regierung überwiegen. Dieselbe Gruppe berichte-
te von einem noch größeren Misstrauen gegenüber Unternehmen. 
81 Prozent der Befragten gaben an, dass die Risiken, die damit verbun-
den sind, dass Unternehmen ihre Daten sammeln dürfen, die möglichen 
Vorteile überwiegen.

Wirtschaft, Regierung und Gesellschaft stehen zweifellos an einem 
Scheideweg. Laut dem Global Risk Report des Weltwirtschaftsforums 
für das Jahr 2020 gibt es einerseits die wirtschaftliche und menschliche 
Verheißung der vierten industriellen Revolution und all dem, was die 
damit verbundenen Technologien mit sich bringen können. Anderer-
seits herrschen 

in zunehmendem Maße geopolitische Spannungen durch Grauzonen-
Taktiken, ein möglicherweise fragmentiertes Internet, verursacht durch 
Maßnahmen umkämpfter Nationalstaaten, und die daraus resultieren-
de Erstickung von einst vielversprechenden Innovationen. Der Bericht 
des Forums für das Jahr 2021 stellt fest, dass die geopolitische Frag-
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mentierung tatsächlich zu einer Zunahme von Cyberangriffen geführt 
hat. Wenn unsere Institutionen weiterhin nicht konform mit den an-
erkannten Governance-Grundsätzen arbeiten, könnten Cyberangriffe 
in Umfang und Schwere weiter zunehmen.

Die Partnerschaft zwischen der NACD und der ISA zur Entwicklung 
einer Reihe globaler Cybersicherheitsgrundsätze gibt den Institutionen, 
die dieses sich ständig verändernde Risiko überwachen, den richtigen 
Weg vor. In diesem Buch werden diese Grundsätze, die in Kapitel 2 
eingehender erörtert werden, auf die Managementebene ausgeweitet. 
Es bietet eine Anleitung zu spezifischen Prozessen, die aktuelle und 
angehende Führungskräfte in ihren jeweiligen Bereichen umsetzen 
sollten, um die Erwartungen ihres Boards an ein solides Management 
der komplizierten und ständig zunehmenden Cyber-risiko-Herausfor-
derungen in Unternehmen zu erfüllen.

Befassen Sie sich daher bitte mit den in diesem Band erörterten 
Grundsätzen und bereiten Sie sich darauf vor, sie anzuwenden und in 
Ihren Boardetagen und darüber hinaus für sie einzutreten. Die Grund-
sätze zielen darauf ab, die Cyber-Governance für Unternehmen, An-
bieter und andere Beteiligte erschwinglicher, effizienter, transparenter 
und nachvollziehbarer zu machen und zu standardisieren. Es ist noch 
genug Zeit, den Weg durch die Grauzone schwarz auf weiß aufzuzeigen.

Legen wir los.
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In der Wirtschaft des 21. Jahrhunderts sind Daten von hoher Bedeutung, 
ähnlich der Rolle von Öl im 20. Jahrhundert. Daten im Zusammenspiel 
mit Sicherheitsmaßnahmen bilden die Grundlage moderner Unter-
nehmensprozesse. Ob für die Erstellung von Webseiten oder die Ratio-
nalisierung von Aufgaben mittels Technologie – Daten werden von 
Unternehmen genutzt, um Wettbewerber zu überholen und die Pro-
duktivität zu steigern. Buchstäblich jeder Unternehmensprozess, jedes 
System oder jede Anwendung umfasst die Generierung oder Verar-
beitung wichtiger Informationen. Die Wahrung des Schutzes von 
Mitarbeiter-, Kunden- und Betriebsdaten spielt eine erhebliche Rolle, 
um in der digitalen Wirtschaft erfolgreich zu sein.

Trotz der umfassenden Nutzung von Technologien in Geschäfts-
prozessen haben viele mit unzureichenden Cybersicherheitsstrategi-
en zu kämpfen. Dieser Missstand entsteht oftmals durch den Irrglau-
ben, dass Cybersicherheit ein rein technisches Anliegen sei. Dieses 
Vorwort schafft die Voraussetzung für eine Neubewertung dieser zu 
eng gefassten Perspektive und unterstreicht, wie wichtig es ist, dass 
das allgemeine Verständnis sich wandelt und der größeren Bedeutung 
von Cybersicherheit Rechnung trägt.Dieses Buch beschäftigt sich 
eingehend mit der wachsenden Bedeutung von Cybersicherheit und 
zeigt auf, wie diese über die Grenzen der IT hinaus sich auf alle Be-
reiche erfolgreicher Unternehmensführung erstreckt. Cybersicherheit 

VON SEBASTIAN LANGE, 

SAP CHIEF SECURITY OFFICER

VORWORT
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betrifft nicht nur technische Experten, sondern jeden, von Berufsein-
steigern bis hin zur Unternehmensführung. Dieses Buch verdeutlicht, 
weshalb sich Cybersicherheit nicht länger nur auf IT beschränkt; sie 
ist ebenso von Bedeutung für die Geschäftsführung, Rechtsberatung, 
das Personalwesen und alle weiteren Unternehmensbereiche. Während 
der Vorstand für Informationstechnologie mit dem Vorstand für In-
formationssicherheit zusammenarbeitet, um den Schutz des Betriebs 
zu gewährleisten, strebt der Verwaltungsrat an, eine transformative 
Unternehmenskultur zu fördern.

Speziell in der heutigen Zeit ist das Fördern einer Sicherheitskul-
tur in Unternehmen eine Priorität für das Personalwesen und dessen 
Vorstand. Diese Zusammenarbeit dient dazu, das Bewusstsein für 
und die Einhaltung von Sicherheitsmaßnahmen zu erhöhen. Konkret 
bedeutet das, dass die Personalabteilung eine zentrale Rolle in der 
Implementierung von Sicherheitstrainings und der Einhaltung der 
eta blierten Richtlinien spielt. Ihr Mitwirken erstreckt sich von der 
Vergabe von spezifischen Rollen und Zugangsberechtigungen über 
Zuverlässigkeitsprüfungen im Einklang mit den Grundsätzen der 
Cybersicherheit. Bedrohungen wie böswillige Insider, die Exfiltration 
von Daten und die Ausweitung von Privilegien sind nur einige der 
Cybersicherheitsrisiken, vor denen Unternehmen ihre Systeme schüt-
zen müssen, und das Personalwesen bildet durch die Stärkung der 
Sicherheitsstellung des Unternehmens die vorderste Abwehrfront.

Unternehmen sind sich bewusst darüber, dass Menschen das schwächs-
te Glied sind, jedoch erfordert das Ändern der Kultur und der Menta-
lität der Mitarbeitenden nicht nur einen großen Einsatz vonseiten des 
Personalwesens, sondern ebenso von anderen  Funktionsbereichen in-
nerhalb der Organisation. Bei der Förderung einer Sicherheitskultur 
und dem Etablieren einer Denkweise mit dem Fokus auf Sicherheit 
handelt es sich wahrlich um funktionsübergreifende Initiativen.
Es wird diskutiert, wie Cybersicherheitsrisiken und deren Minderung 
essenzielle Bestandteile bei der Erstellung einer Strategie für jeden 
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Funktionsbereich einer Organisation darstellen, ob Rechtsabteilung, 
das Supply-Chain-Management, Audit und Compliance, Fusions- und 
Akquisitionsabteilung, Krisenmanagement, Kommunikation oder 
weitere Bereiche. All diese Funktionen müssen zusammenarbeiten, um 
eine risikoresistente Cybersicherheitsstrategie zu entwickeln.

Als Nächstes blicken wir auf Compliance und Auditierung. Ebenso 
wie sich Technologie stetig entwickelt, tun dies auch die damit einher-
gehenden Risiken. Dies macht eine Weiterentwicklung von Compliance-
Konzepten notwendig. Um die Cybersicherheit zu stärken, ist es 
wichtig, sich auf Unternehmensebene mit Sicherheit zu befassen. 
Unternehmen müssen daher eine große Menge an Ressourcen für die 
Einhaltung gesetzlicher Auflagen bei gleichzeitiger Wahrung des Da-
tenschutzes aufwenden. Wirtschaftsprüfung muss über konventionel-
le Methoden hinausgehen, um umfangreiche Einblicke in unterneh-
mensweite Risiken zu liefern. Trotz der Notwendigkeit von Compliance 
darf die Einhaltung gesetzlicher Auflagen nicht als einziger Maßstab 
für Sicherheit dienen.

Im letzten Kapitel wird dargelegt, wie die Zusammenarbeit des In-
formationssicherheitsteams mit weiteren Funktionsbereichen innerhalb 
eines Unternehmens, Kunden und weiteren Interessenvertretern gestal-
tet werden soll, um schlussendlich einen Plan für die Risikomanagement-
Richtlinien des Unternehmens zu entwickeln. Für jeden Interessenver-
treter steht viel auf dem Spiel, weshalb sie alle in Abstimmung mitei nander 
an einer zuverlässigen Sicherheitskultur arbeiten sollten.

Als Vorstandsmitglieder der Internet Security Alliance schlugen wir 
eine Reihe an Grundsätzen vor, basierend auf unserem Expertenwissen 
und unserer langjährigen Erfahrung in der Industrie. Die Effektivität 
dieser Grundsätze wurde unabhängig durch PwC im Rahmen ihrer 
Umfrage zur Global Information Security bestätigt. Sie sollen als Basis 
für die Entwicklung einer Risikomanagement-Richtlinie dienen.

SAP, ein Weltmarktführer im Bereich Enterprise- und Unterneh-
menssoftware, priorisiert die Sicherheit von Kundendaten und agiert 
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im Rahmen einer umfangreichen und unternehmensweiten Sicher-
heitsstrategie, um zuverlässige und sichere Softwarelösungen anzubie-
ten. Durch die Implementierung der Grundsätze, die in diesem Buch 
beschrieben werden, möchte SAP die Funktionen von Personen, 
Prozessen und Technologien für den Aufbau von Vertrauen unterstüt-
zen und dabei den Fokus auf Transparenz, Compliance, Sicherheit und 
Datenschutz legen. Innerhalb der Organisation liegt der Fokus darauf, 
allen Abteilungen und Mitarbeitenden Trainings zu bieten, statt die 
Verantwortung für Cybersicherheitsvorkehrungen technischen Teams 
zu überlassen. Die Sicherheit und der Schutz von Kundendaten genießt 
bei SAP höchste Priorität. 
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Dieses Buch ist im Wesentlichen ein Ratgeber für Firmenmanager, der 
es ihnen ermöglicht, ihre Aktivitäten besser zu verstehen und mit den 
wachsenden Erwartungen der Boards in Einklang zu bringen, während 
sie daran arbeiten, die Cyberrisiken ihrer Organisation zu verwalten.

Seit 2014 und bis zum Zeitpunkt der Veröffentlichung und darüber 
hinaus haben Organisationen, die hinter den Unternehmensvorständen 
aus der ganzen Welt stehen, Programme durchgeführt, um die Rolle 
des Boards bei der Beaufsichtigung von Cyberrisiken besser zu verste-
hen und zu formulieren. Diese Bemühungen haben zu einer Reihe von 
Handbüchern zum Thema Cyberrisiken geführt, die von diesen Orga-
nisationen in Zusammenarbeit mit der ISA erstellt wurden. Der aktu-
elle Band wurde vom Board der ISA verfasst.

Die Handbücher sind nun auf vier Kontinenten in fünf verschiede-
nen Sprachen erhältlich. Zwar wurde jedes der Handbücher individu-
ell an die spezifischen Bedürfnisse, die Kultur und die Struktur der 
verschiedenen Regionen angepasst, aber alle unterstützen die gleichen 
Grundprinzipien für Boards bei der Wahrnehmung ihrer Aufsichts-
pflichten in Bezug auf Cyberrisiken.

Wie in Kapitel 2 näher erläutert wird, sind diese Handbücher welt-
weit von einem breiten Spektrum an Direktoren, Organisationen und 
Regierungen unterstützt worden. Darüber hinaus wurde die Wirksam-
keit der in diesen Handbüchern dargelegten Grundsätze von PwC in 

VORBEMERKUNG
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ihrem Global Information Security Survey unabhängig bestätigt. Daher 
etablieren sich diese Grundsätze zunehmend zum Standard für Füh-
rungskräfte in Unternehmen, die sich um die Bewältigung der wach-
senden Cyberrisiken bemühen, mit denen Unternehmen konfrontiert 
sind.

Dieses Buch greift die Grundsätze auf, die Boards bei der Überwa-
chung von Cyberrisiken anwenden, und überträgt sie auf die Führungs-
ebene. Es beginnt mit einer Neukonzeptionierung der Art der Cyber-
bedrohung. Während man sich bei Cyberbedrohungen traditionell fast 
ausschließlich auf die technischen Abläufe konzentriert hat, zeigt 
dieses Buch, dass Cyberrisiken zunehmend als strategisches Geschäfts-
thema betrachtet werden müssen. Obwohl die technischen Abläufe 
nach wie vor eine wichtige Rolle bei der Verwaltung von Cyberrisiken 
spielen, werden die wirtschaftlichen Aspekte der Cybersicherheit 
immer mehr zu einem entscheidenden Element für das Verständnis 
der digitalen Transformation in Unternehmen.

Anschließend beschreiben wir, wie Unternehmen dynamische neue 
Strukturen entwickeln, um multidimensionale Cyberrisiko-Teams zu 
schaffen, die einen unternehmensweiten und nicht nur einen IT-zen-
trierten Ansatz für die Cybersicherheit ermöglichen. Auf der Grund-
lage dieses sich entwickelnden Verständnisses des Boards für Cyber-
risiken aus der Geschäftsperspektive und der strukturellen Reformen 
in den Unternehmen beschreiben wir, wie sich die Bewertung von 
Cyberrisiken weiterentwickelt – und weiterentwickelt werden muss –, 
damit Cyberrisiken auf einer empirischen und wirtschaftlichen Grund-
lage verstanden werden können.

Im Einklang mit dieser sich abzeichnenden unternehmensweiten 
Anerkennung des Cyberrisiko-Managements erörtern wir anschließend, 
wie Cyberrisiken nun zu einem Faktor bei einer Vielzahl unternehme-
rischer Aufgaben und -funktionen werden müssen. Dazu gehört die 
Rolle des technischen Betriebs, aber auch eine Beschreibung, wie 
Bereiche wie Personalwesen, Recht, Lieferketten, Audit, Mergers & 



21

VORBEMERKUNG

Acquisitions, externe Kommunikation und Krisenmanagement jetzt 
eine Cyberrisiko-Analyse beinhalten müssen. Abschließend wird er-
örtert, wie sich die Beziehungen zwischen diesen zuvor voneinander 
getrennten Bereichen nun entwickeln müssen, um das unternehmens-
weite Modell des Cyberrisiko-Managements zu ermöglichen, das die 
Boards zunehmend erwarten.
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Die Internet Security Alliance ist führend auf dem Gebiet der 
Cybersicherheit und arbeitet mit der US-Regierung zusammen, um 
sich für eine öffentliche Politik einzusetzen, die die Interessen der 
Cybersicherheit fördert.

Larry Clinton ist Präsident und CEO der Internet Security Alliance. 
Er berät Industrie und Regierung in Fragen der Cyberpolitik und tritt 
regelmäßig in den Medien als Experte auf. Er hat die NATO, die Or-
ganisation Amerikanischer Staaten (OAS), die G20 und den US-
Kongress instruiert. Zweimal wurde er in die NACD-Liste „Director-
ship 100“ der einflussreichsten Personen auf dem Gebiet der Corporate 
Governance aufgenommen.
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