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EINLEITUNG

D ieses Buch entstand an der Adresse 195 Broadway, in einem in
romische Saulen gefassten Gebdude mit 29 Stockwerken im
lebhaften Finanzbezirk von New York City. Lange bevor mein US-Verlag
HarperCollins dort einzog, war es das Hauptquartier von American
Telephone and Telegraph, besser bekannt als AT&T, was es zum
Schauplatz mehrerer historischer Ubertragungen machte: der ersten
stabilen Funkkommunikation tiber den Atlantik 1923, des ersten
transatlantischen Telefongesprachs 1927 und des ersten Video-
telefonats in zwei Richtungen 1930. Wahrend des Kalten Krieges
verwendete AT&T den Slogan ,Kommunikation ist das Fundament der
Demokratie” und den Grof3teil des 20. Jahrhunderts tiber bildete 195
Broadway das Zentrum eines wachsenden Kommunikationsreiches.

Wahrend das aktuelle Jahrhundert voranschreitet, werden Kommu-
nikationsdienste rasant schneller, reichen weiter, transportieren mehr
Informationen — und kommen zunehmend aus China. 2017 nutzten
chinesische Ingenieure einen speziellen Satelliten fiir die erste trans-
kontinentale Videokonferenz mit Quantenverschliisselung — ein be-
deutender Schritt in Richtung eines nicht zu knackenden Netzwerks.
2018 demonstrierten Huawei und Vodafone einen der ersten Anrufe
iber 5G-Funktechnik. Im selben Jahr feierte die Hengtong Group
Auslandsverkdufe von 10.000 Kilometern an Unterwasser-Glasfaser-
kabeln, also der Systeme, die den tiberwaltigenden Grof3teil des inter-
nationalen Datenverkehrs beférdern. Kommunikationstechnik, so be-
weist die Kommunistische Partei (KP) Chinas, hat keine politische
Praferenz. Sie ist ein méachtiges Werkzeug zur Befreiung oder Unter-
driickung, je nachdem, wer sie nutzt.

Noch vor drei Jahrzehnten war China fiir all diese Fahigkeiten voll-
standig auf auslandische Unternehmen angewiesen. Huawei war ein
mittelgrofier Wiederverkaufer. Die modernsten Kommunikationssa-
telliten des Landes stammten aus den USA. Samtliche Hersteller von
Unterwasser-Glasfaserkabeln hatten ihren Sitz in den USA, Europa
oder Japan. Da China diese Systeme und erst recht die Fahigkeit, sie
zu produzieren, fehlte, wurde seine erste Verbindung mit dem globa-
len Internet 1994 iiber ein Satellitennetz von Sprint hergestellt. Seit

damals hat sich das Land sprunghaft vom Kunden zum Produzenten
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CHINAS DIGITALE SEIDENSTRASSE

entwickelt, vom Nachahmer zum Innovator und von einer Netzwerk-
Zweigstelle zum Betreiber.

Dieser rapide Aufstieg Chinas wird nur von seinen globalen Am-
bitionen fiir die nachsten drei Jahrzehnte in den Schatten gestellt.
Sein Prasident Xi Jinping hat das Land dazu aufgerufen, bis 2025 die
Produktion von moderner Technologie zu dominieren, bis 2035 die
fithrende Rolle bei der Festsetzung von Standards einzunehmen und
bis 2050 zu einer globalen Supermacht zu werden. Xi mobilisiert
Unternehmen, Ressourcen in die Entwicklung von digitaler Infra-
struktur in der Heimat zu stecken und tiber seine Neue Seidenstrafie
mehr von ihren Produkten im Ausland zu verkaufen. Die digitale
Seidenstrafie, Teil dieser Initiative und der Schwerpunkt dieses Bu-
ches, verbindet Chinas Wunsch nach technologischer Unabhéangig-
keit in der Heimat mit seinem Streben danach, die Markte von mor-
gen zu dominieren.

Die Geschichte warnt, dass es dabei um mehr geht als um Wirt-
schaft. AT&T hat seine Expertise genutzt, um zur Entwicklung von
Nuklearwaffen, einem Raketen-Warnsystem und einem geheimen
Kommunikationsnetz fir die Air Force One beizutragen; hinzu
kamen weitere Projekte fiir nationale Sicherheit. ,Der Segen des
Staates, ob implizit oder explizit, war fiir jedes Informationsimperi-
um im 20. Jahrhundert entscheidend’, erklart Tim Wu, Professor an
der Columbia Law School und Mitglied des nationalen Wirtschafts-
rates von US-Prasident Joe Biden, in dem Buch The Master Switch.
Derzeit entsteht mit intensiver Unterstiitzung des chinesischen Staa-
tes ein neues Informationsimperium. In diesem Buch werden seine
Konturen beschrieben und die daraus resultierenden Konsequenzen
diskutiert.

Wihrend ich es schrieb, wurde der Einsatz noch hoher, weil die
Covid-19-Pandemie die physische Welt lahmte. Die Stralen von New
York und vieler anderer Stadte wurden ruhig, und an den dunkelsten
dieser Tage erschien alles gefahrlich briichig, wenn nicht schon zer-
brochen: Gesundheitssysteme, Lieferketten und Finanzmarkte. Digi-
tale Infrastruktur, von der normalerweise nichts zu sehen oder zu

horen ist, wurde plétzlich zum letzten System, das nicht versagte.
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EINLEITUNG

Sie bot eine rettende Verbindung zu Familien, Freunden, Arbeit,
Schule, Lebensmitteln, Unterhaltung und mehr. Die digitale Welt ent-
wickelte sich stiirmisch.

Aus der Not heraus wurde auch meine eigene Reise zum Verstehen
digitaler Infrastruktur starker virtuell. Statt nach Los Angeles zu flie-
gen, um einen der grofiten Internetknotenpunkte der Welt und das
Tor fiir massive Datenstrome nach und von Asien zu besuchen, ging
ich auf eine Onlinetour durch die Anlage. Dann machte ich mich auf
nach Kapstadt zu einem der grofiten Datenzentren Afrikas — wahrend
ich an meinem Schreibtisch zu Mittag af3. Ich nahm an Onlinekursen
iiber Uberwachungssysteme teil, die von Chinas grétem Kamera-
hersteller angeboten werden, und bekam so Zugang, der live vor Ort
schwierig oder unmaoglich gewesen ware. Ich wurde ein Beta-Nutzer
von Starlink, der von Elon Musk angebotenen Riesen-Konstellation
von Satelliten, die Breitbandinternet in die hintersten Winkel der
Erde bringen sollen.

Diese virtuellen Exkursionen hatten ihre Grenzen. Ich konnte
nicht herumwandern, wie ich es mir bei Besuchen von chinesischen
Infrastrukturprojekten in aller Welt angewohnt hatte. Ich konnte zwi-
schen meinen Kursen keine Mitschiiler kennenlernen, um zu erfah-
ren, warum sie daran teilnahmen. Selbst Videos mit noch so hoher
Auslésung konnen nicht den Geruch eines Ortes erfassen oder das
Gefiihl von Regen, Sonne und Wind. Trotzdem waren die Moglich-
keiten beeindruckend — ich bekam Zugang zu Informationen, besich-
tigte Orte und lernte Menschen kennen, und all das in Sicherheit in-
mitten einer globalen Pandemie.

Aber das Leben verlagerte sich nicht fiir jeden ins Internet und
auch nicht auf dieselbe Weise wie bei dem privilegierten Teil der
Weltbevolkerung, der Zugriff darauf hat — bei ungefahr der Halfte ist
das nicht der Fall. In China haben fast eine Milliarde Menschen Inter-
netzugang, aber Verbindungen ins Ausland sind so eingeschrankt,
dass die meisten im Prinzip ein eigenes Internet benutzen. Gleichzei-
tig 6ffnete die Pandemie die Schleusen fiir tiefgreifendere und raffi-
niertere Formen von Uberwachung. Chinesische Uberwachungs-

kameras verbreiteten sich tiberall, im Europaischen Parlament ebenso
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CHINAS DIGITALE SEIDENSTRASSE

wie in Schulen des US-Bundesstaats Alabama, bestiickt mit Thermo-
grafie-Technik, um Fieber zu entdecken.

Angesichts seiner rasch zunehmenden Reichweite konnte China
dafiir pradestiniert erscheinen, das Hauptquartier des nachsten Infor-
mationsimperiums zu beherbergen. Der weitlaufige Campus von
Huawei im europdischen Stil in Dongguan, eine Stunde von Shenzhen
entfernt, lasst die romischen Saulen bei AT&T bereits bescheiden er-
scheinen. Noch befinden sich die USA in einer Position der Starke. Zu
ihren vielen Vorteilen zahlen weltweit fithrende Forschungsuniversi-
taten, innovative Unternehmen, grofie Vorrdte an privatem Kapital,
Offenheit fir Einwanderung und ein globales Netz von Partnern und
Verbiindeten. Doch die Frage ist, ob die USA der Herausforderung
gewachsen sind, zu Hause umzubauen und gleichzeitig eine Koaliti-
on von Staaten anzufiihren, die den Entwicklungsldndern echte Vor-
teile bietet.

Nach einem Jahr Fernarbeit kdnnte die Vorstellung von einem phy-
sischen Hauptquartier tiberholt erscheinen. Aber auf meiner Reise
habe ich gelernt, dass die digitale Welt immer abhédngiger von physi-
schen Systemen wird. Fast jedes Gerdat und jeder Netzwerk-Knoten
fallt noch immer in die physische oder rechtliche Zustandigkeit eines
souverdnen Staates. Wenn mehr vom téglichen Leben von digitaler
Infrastruktur abhangt und mehr physische Objekte vernetzt sind, ent-
stehen nicht nur unterschiedliche Versionen des Internets, sondern
unterschiedliche Welten. Kommunikation hat eine physische Grund-
lage, und der Wettbewerb um ihre Kontrolle hat begonnen.
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1- DIE NETZWERK-KRIEGE

Wenn Geschichte von den Siegern geschrieben wird, gilt das
auch fiir Visionen der Zukunft. Eine der verlockendsten und
gefahrlichsten Geschichten dieser Art entstand im blendenden
Schein des Sieges im Kalten Krieg: die Vorstellung, dass Kommuni-
kationstechnologie unweigerlich Freiheit fordern wiirde. ,Die Kom-
munikationsrevolution wird die starkste Kraft fiir das Voranbringen
menschlicher Freiheit sein, die es auf der Welt je gegeben hat — star-
ker als Armeen, starker als Diplomatie, starker als die besten Absich-
ten demokratischer Staaten’, sagte der frithere US-Prasident Ronald
Reagan 1989 bei einer Rede in London.'

Kurz vorher hatte Reagans Amtszeit geendet, und er war in triumpha-
ler Stimmung. Die USA waren auf dem aufsteigenden Ast, ihr Rivale
achzte. Die Sowjetunion war Weltfiihrer bei Stahl-, Ol- und Nuklearwaf-
fenproduktion, aber sowjetische Computer hinkten ihren US-amerika-
nischen Gegenstiicken um zwei Jahrzehnte hinterher. Schwerindustrie,
so musste die sowjetische Fithrung feststellen, spielt im Informations-
zeitalter eine weniger bedeutende Rolle. ,Der grofite Big Brother ist zu-
nehmend hilflos gegen Kommunikationstechnologie’, prahlte Reagan.

Demokratie war auf dem Vormarsch in Ungarn und Polen, und
Reagan sah sie sogar in China aufkeimen, wo die Beh6érden Wochen
zuvor Demonstrationen in Peking und anderen Stadten brutal nie-
dergeschlagen hatten. Nicholas Kristof, damals Pekinger Biiroleiter
fur die New York Times, wurde Augenzeuge der Gewalt am Platz des
Himmlischen Friedens und schrieb: ,In dieser Nacht hat die Kommu-
nistische Partei ihr eigenes Todesurteil unterzeichnet.”> Auslandische
Korrespondenten und Diplomaten diskutierten, ob ihr noch Wochen,
Monate oder ein Jahr bleiben wiirde.’

Selbst als die KP diesen Erwartungen trotzte, gewannen Vorhersa-
gen an Beliebtheit, dass Technologie doch noch ihren Niedergang
bringen wiirde. Bis 1993 wurden illegale Satellitenschiisseln schnel-
ler installiert, als die Regierung sie entfernen konnte. ,Die Informati-
onsrevolution kommt nach China, und langfristig droht sie die Kom-
munistische Revolution zu verdridngen’, schrieb Kristof.* Satelliten
brachten diesen Wandel noch nicht, aber dann kam das Internet, und

Blogger wurden als die neuen Freiheitskampfer prasentiert.
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Nur wenige waren so mutig und inspirierend wie Li Xinde, Autor
von Chinese Public Opinion Surveillance Net. Li nahm Berichte tiber
staatliche Korruption unter die Lupe, veroffentlichte seine Erkennt-
nisse im Internet und zog dann um, bevor die lokalen Behorden ihn
verhaften konnten. ,Die chinesische Fithrung selbst schaufelt der
Kommunistischen Partei das Grab, indem sie dem Volk Breitband
gibt’, schrieb Kristof 2005 in einem Portrat von Li mit dem Titel ,Tod
durch tausend Blogs"’

Doch die Fantasie, dass Vernetzung Freiheit fordert, hat sich langst
in Luft aufgelost. An ihrer Stelle verbreitet sich eine viel diisterere
Realitat: Demokratie ist auf dem Riickzug und digitaler Autoritaris-
mus auf dem Vormarsch.

Die KP nutzt Kommunikationstechnologie, um ihre Kontrolle zu
Hause zu festigen und ihren Einfluss im Ausland zu vergrofiern. Wie
ein mittelalterliches Schloss hat das chinesische Internet nur eine
Handvoll Zugangspunkte, sodass Peking tiber beispiellose Moglichkei-
ten verfiigt, Netzwerkverkehr zu beobachten, zu zensieren und zu
stoppen. Uberwachungskameras mit kiinstlicher Intelligenz (KI) erfas-
sen offentliche Orte, speichern Gesichter, automatisieren ethnisches
Profiling und helfen beim Einsperren von mehr als einer Million An-
gehorigen muslimischer Minderheiten.

China ist nicht nur zum grofiten Big Brother tiberhaupt geworden,
sondern auch zum weltweit wichtigsten Anbieter von Kommunikati-
onstechnologie. Huawei ist in mehr als 170 Landern aktiv und bei
Weitem nicht Chinas einziger Digital-Gigant. Die zwei chinesischen
Unternehmen Hikvision und Dahua produzieren fast 40 Prozent aller
Uberwachungskameras weltweit. Die Hengtong Group liefert 15 Pro-
zent der weltweiten Glasfaserkabel und ist einer von nur vier Anbie-
tern von Unterseekabeln, iiber die 95 Prozent des internationalen
Datenverkehrs laufen. Das globale System Chinas fiir Satellitennavi-
gation, Beidou, bietet eine bessere Abdeckung der 165 wichtigsten
Stadte weltweit als das amerikanische GPS.°

Vom Weltall bis zum Grund des Ozeans sind alle diese Verbindun-
gen Teil der digitalen Seidenstrafle Chinas. Sie ist nicht exakt defi-

niert, ergibt sich aber aus den Schnittpunkten wichtiger politischer
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Initiativen von Prasident Xi Jinping. Zum ersten Mal erwahnt wurde
sie 2015 als ein Bestandteil der Initiative Neue Seidenstrafle, also von
Xis Vision fiir ein China, das durch Infrastrukturprojekte, Handels-
abkommen, personliche Verbindungen und politische Koordination
néher ins Zentrum von allem riickt. Mit dem Versprechen von Inves-
titionen und Eingehen auf die Ambitionen von Entwicklungsldndern
hat China 140 Staaten tiberzeugt, sich der Neuen Seidenstrafie anzu-
schliefien.’

Wie die analoge ist die digitale Seidenstrafie ein chinazentrisches
Konzept, verpackt in warme und unscharfe Rhetorik tiber Kooperati-
on und wechselseitige Vorteile. Es gibt keine formalen Kriterien fiir
Projekte in ihrem Rahmen, doch als chinesische Technologieunter-
nehmen im Ausland unter scharfere Beobachtung gerieten, erwies
sich das Konzept als praktisches Marketing-Werkzeug. Das Bild der
Seidenstrafie ruft ein romantisiertes Bild alter Zeiten hervor: Kamel-
karawanen auf ihrer Reise, Austausch zwischen Kulturen, Fluss von
Ideen. In der Realitdt dient sie der Férderung von ,Made in China
2025" einer weiteren wichtigen Xi-Initiative, mit der er Marktanteile
in Hightech-Branchen gewinnen will, die auf eine weltweit beherr-
schende Stellung hinauslaufen.

Schon bevor die digitale Seidenstrafie offiziell vorgestellt wurde,
weitete sich der digitale Einflussbereich Chinas leise in amerikani-
sche Gemeinschaften aus. Landliche Telefongesellschaften in einem
Dutzend US-Bundesstaaten kauften Technik von Huawei.® China Tele-
com und China Unicom, die zwei grofiten staatseigenen Telekom-Un-
ternehmen, sicherten sich Lizenzen fiir die Ubertragung internationa-
ler Anrufe innerhalb der USA. Zusammen mit China Mobile haben
sie Anschlusspunkte an andere Netze in fast 20 Stadten der USA.
Kameras von Hikvision beobachten Wohngebaude in New York City,
eine 6ffentliche Schule in Minnesota, Hotels in Los Angeles und zahl-
lose Privathéuser.

Washington hat erkannt, welche Gefahren es birgt, Technologie
seines wichtigsten Rivalen in amerikanischen Netzen zuzulassen,
und begonnen, solche Verbindungen zu kappen. Der Kongress hat
Telefongesellschaften den Kauf von Huawei-Technik untersagt, wenn
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sie Geld von der US-Regierung erhalten, und das Handelsministeri-
um verbietet einheimischen Unternehmen, Komponenten an Huawei
zu verkaufen. Die New York Stock Exchange hat China Telecom, China
Unicom und China Mobile ihre Boérsennotierung entzogen. Die Fede-
ral Communications Commission widerruft Lizenzen fiir China Tele-
com und China Unicom.® Nachdem sie zuerst Schwierigkeiten hatte,
sie zu identifizieren, hat die US-Regierung Hikvision-Kameras in al-
len ihren Gebauden entfernt. Alle fiinf Unternehmen und Hunderte
weitere aus China wurden von den USA mit Sanktionen belegt. Die
Vorwtiirfe dabei reichen von Unterstiitzung fiir das chinesische Militar
bis zu Menschenrechtsverletzungen.'

Auch im Ausland haben die USA Verteidigungsmafinahmen ergrif-
fen. Die globale Reichweite von US-Sanktionen sorgt dafiir, dass kein
Unternehmen, ob amerikanisch oder nicht, Komponenten an Huawei
verkauft, wenn es geistiges Eigentum aus den USA nutzt. Die ,Clean
Network"-Initiative des Auflenministeriums, gestartet im letzten Jahr
der Trump-Regierung, brachte Einschrankungen fiir chinesische Lie-
feranten von 5G-Technologie, chinesische Telefongesellschaften, chi-
nesische Cloud-Anbieter, chinesische Apps und chinesische Beteili-
gungen an Unterseekabeln."

China ist tiberzeugt, sich auf Zugang zu US-Technologie nicht ver-
lassen zu konnen, und drangt mit grofSen Investitionen in der Heimat
voran. Xi hat zu 1,4 Billionen Dollar an Ausgaben fiir ,neue Infra-
struktur” bis 2025 aufgerufen, zu der 5G-Systeme, intelligente Stadte,
Cloud-Computing und weitere Digitalprojekte zdhlen."? Im Marz
2021 beschloss China seinen 14. Fiinfjahresplan, einen Fahrplan fiir
die Entwicklung des Landes, und zum ersten Mal erklérte er techno-
logische Selbstversorgung zu einem ,strategischen Pfeiler""’ Zudem
hat Xi fir China ein Wirtschaftsmodell des ,doppelten Kreislaufs”
vorgegeben, in dem das Land seine Exporte in ausldndische Markte
fortsetzt, wahrend es seine eigene Abhéngigkeit von fremder Techno-
logie verringert." Je mehr China seine Fahigkeiten zu Hause starkt,
desto mehr hat es auch im Ausland anzubieten.

Im Nachklang der Covid-19-Pandemie wird die digitale Seiden-

strafle bereits beschleunigt. Die Pandemie hat die Risiken von physi-
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schem Kontakt zutage treten lassen, aber gleichzeitig die Kosten dafiir
erhoht, auf der Verliererseite der digitalen Spaltung zu stehen. Besser
vernetzte Volkswirtschaften konnten sich mit massiver Abwanderung
in die virtuelle Welt behelfen. Fiir die ungefahr 50 Prozent der Mensch-
heit, die noch keinen Internetzugang haben, blieben weniger Optio-
nen. Der finanzielle Schock durch die Pandemie hat die Kassen von
Entwicklungslandern geleert und ihre Fahigkeit eingeschrankt, Kredite
aufzunehmen. Und im Vergleich zu den groflen Transport- und
Energie-Projekten, die typisch fiir die frithen Seidenstrafien-Jahre wa-
ren, lassen sich digitale Projekte oft billiger und schneller realisieren.

Damit sind die Linien gezogen, und die Biithne ist bereit fiir eine
Intensivierung des Wettbewerbs zwischen den USA und China auf
Drittmarkten. Amerikanische Warnungen vor den Risiken chinesi-
scher Kommunikationstechnologie werden inzwischen von Regierun-
gen in Australien, Japan, Stidkorea und grofien Teilen Westeuropas
wiederholt. Weniger effektiv aber waren die USA darin, bezahlbare
Alternativen anzubieten. China nutzt das aus, indem es tiefer in Ent-
wicklungs- und Schwellenlander vordringt, wo Bezahlbarkeit vor Si-
cherheit steht. Eine Welt konkurrierender digitaler Okosysteme, jedes
mit eigener Technik und Standards, entwickelt sich. Praktisch jeder ist
in sie verstrickt.

Vordenker betonen seit Jahren die Bedeutung von Kommunikati-
onsnetzen, konnten sich dabei aber keine Welt vorstellen, in der die
USA nicht das dominierende Zentrum bilden. Chinas Siegeszug und
Ausbreitung jenseits seiner Grenzen sorgen inzwischen dafiir, dass
lange gehegte Annahmen iber Technologie und Freiheit, westliche
Vorherrschaft sowie den Charakter von Macht an sich zerfallen. Jour-
nalisten und Wissenschaftler suchen nach den richtigen Worten, um
diesen Wettkampf zu beschreiben. Ist es ein Handelskrieg? Ein neuer
Kalter Krieg? Die Realitat ist komplexer, und der Einsatz bedeutend
hoher. Die USA und China kampfen um die Kontrolle iiber die Netze
von morgen.'

Die Netzwerk-Kriege haben begonnen. Dieses Buch schildert, wie
es so weit gekommen ist, bietet eine Fithrung tiber das Schlachtfeld

und erklart, was die USA tun miissen, um zu gewinnen.
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DIE ABRECHNUNG

Die Geschichte dariiber, wie wir an diesen Punkt gelangt sind, ist
unbequem, weshalb sie nur selten ehrlich erzahlt wird. Statt zu hin-
terfragen, wie die USA zum technologischen Aufstieg Chinas beige-
tragen haben, erzahlen Washington und das Silicon Valley lieber
Geschichten, die ihr Versagen moglichst klein erscheinen lassen. Es
gibt viele Variationen, aber ein verbreitetes Motiv lautet, dass China
sich den Weg nach oben erschlichen hat. Dieses Gefiihl der Unfair-
ness beruhigt die amerikanische Psyche und entlasst alle aus der
Verantwortung, birgt aber gleichzeitig die Gefahr, Fehler der Vergan-
genheit zu wiederholen. Sich zu beklagen liefert keine strategischen
Erkenntnisse, die sich im Konkurrenzkampf nutzen lassen.

Reichlich Lug, Betrug und Diebstahl gab es tatsachlich. Doch wie
das folgende Kapitel nacherzahlt, sind noch schockierender die un-
zahligen Moglichkeiten, die China ganz legal ausnutzte. Meisterhaft
lockten Vertreter des Landes mit der Aussicht auf Zugang zum chine-
sischen Markt und handelten maximale Zugestandnisse heraus, weil
auslandische Unternehmen sich bereitwillig dabei unterboten, ihr
geistiges Eigentum auszuhédndigen und Partnerschaften mit chinesi-
schen Firmen zu schliefien. Mit grofiziigiger Unterstiitzung des Staa-
tes wurden diese Partner letztlich zu ihren Konkurrenten. Alles war
zu verkaufen, sogar die Management-Praktiken, die Huawei von
einem schlecht organisierten Nachahmer zu einem globalen Schwer-
gewicht machten.

Moglich wurden diese Fehler nicht nur durch auslandische Gier
und chinesisches Geschick, sondern auch durch einen machtigen und
echten Glauben an die befreiende Wirkung von Kommunikations-
technologie. Der Kollaps der Sowjetunion schien zu beweisen, dass
diese Technologie Macht von den Regierungen zum Volk verschob
und Biirgern die Moglichkeit gab, frei zu sprechen, sich zu organisie-
ren und Amtstrager zur Verantwortung zu ziehen. Jede neue Art von
Verbindung, von Faxgeraten tiber das Internet bis zum Mobiltelefon,
wurde begeistert als Schnellspur auf dem Weg der Verbreitung von
Freiheit rund um die Welt begriifst.
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Nur wenige Uberzeugungen in der jiingeren Geschichte waren so
machtig, so dauerhaft und so falsch wie diese. Machtig war sie, weil
sie eine grofie Bandbreite an politischen Philosophien in Einklang mit
den kommerziellen Interessen von US-Unternehmen brachte, die bei
der Entwicklung von Kommunikationstechnologie vorne mitspielten.
Halten konnte sich die Uberzeugung trotz einiger lauter Warnungen,
zum Beispiel von den Wissenschaftlern Rebecca MacKinnon und
Evgeny Morozov, weil es diese Ubereinstimmung von Interessen gab
und weil die Vorstellung attraktiv ist, die USA konnten Gutes tun, in-
dem sie rund um die Welt unabhéangig von den lokalen Umstinden
gute Geschafte machen.'® Und falsch war sie, weil sie Mittel und Zweck
miteinander verwechselte und dabei tibersah, wie unterschiedlich
Kommunikationswerkzeuge eingesetzt werden konnen.

Unter den Gutglaubigen waren nicht nur Reagan und der Liberal-
konservative Kristof, sondern auch John Perry Barlow, ein Libertérer,
der in seiner bertthmten ,Erklarung der Unabhéngigkeit des Cyber-
space” das Gefiihl der Internetpioniere in den USA festgehalten hat.
,Regierungen der Industriewelt, ihr mtiden Giganten aus Fleisch und
Stahl, ich komme aus dem Cyberspace, der neuen Heimat des Geistes’,
begann er. ,Im Namen der Zukunft bitte ich euch, uns in Ruhe zu
lassen. Thr seid bei uns nicht willkommen. Wo wir uns versammeln,
habt ihr keine Souveranitat.""’

Barlow sprach Regierungen im Informationszeitalter nicht nur die
Legitimierung ab. Es fehle ihnen auch an den Mitteln, um im Cyber-
space zu regieren, schrieb er in seiner Ode an die Internetfreiheit im
Jahr 1996. ,Ihr habt kein moralisches Recht, uns zu regieren, noch
verftigt ihr tiber irgendwelche Mittel der Durchsetzung, die wir wirk-
lich farchten miissten’, erklarte Barlow. ,Der Cyberspace liegt nicht
innerhalb eurer Grenzen. Glaubt nicht, dass ihr ihn bauen kénnt, als
ware er ein 6ffentliches Bauprojekt. Das konnt ihr nicht. Er ist ein Akt
der Natur, und er vergrofert sich von selbst durch unsere kollektiven
Aktivitaten.”

Doch chinesische Strategen wussten es besser. Wo Reagan, Kristof
und Barlow den unaufhaltsamen Marsch der Freiheit sahen, erkann-

ten sie einen Kampf um Macht. Shen Weiguang, einer von Chinas
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Informationskrieg-Vordenkern, erklarte in einer Vorlesung an der
Nationalen Verteidigungsuniversitat im Jahr 1988: ,Lander mit mo-
derner Netzwerktechnologie nutzen Netzwerke, um ihr Informati-
onsterritorium’ auf viele andere Lander auszudehnen und deren ,In-
formationssouveranitat’ zu bedrohen."'® Der Kalte Krieg ging zu Ende,
doch der Kampf um Informationsterritorien begann gerade erst.

Die KP nahm Vorhersagen ihres Niedergangs durch Kommunikati-
onstechnologie iiberaus ernst. ,Die Informationsstrategie der westli-
chen Welt besteht in einer Offensive zur 6ffentlichen Meinung und
ideologischer Infiltrierung, der Kultivierung von Kréften innerhalb
sozialistischer Lander, die als Agenten Feindseligkeiten provozieren,
der Praxis der wirtschaftlichen Erpressung und der Praxis direkter
Subversion und Erzeugung von Spaltung jeglicher Art’, warnte Shen
im Jahr 1989."° Aber anders als ihre westlichen Gegeniiber sahen chi-
nesische Politiker die Folgen nicht als unvermeidlich an. Sie machten
sich daran, Netze aufzubauen, die ihren eigenen Zielen dienten.

Im Jahr 1994 begann die Partei, absolute Autoritét tiber Onlineakti-
vitaten auszuiiben, ein Jahr, bevor kommerzielle Internetdienste fiir
die Offentlichkeit verfiigbar wurden.” Mit der Zeit wurden diese Be-
schrankungen zahlreicher, und 2005 veroffentlichte die chinesische
Regierung etwas, das von der Organisation Reporter ohne Grenzen als
die ,Elf Gebote des Internets” bezeichnet wurde. Die Liste verbot Infor-
mationen, wenn sie ,die nationale Sicherheit gefdhrden’, ,die Regie-

7]
ron

rung zersetzen’, ,die nationale Einigkeit untergraben’, ,Gertichte ver-

breiten” oder ,die soziale Stabilitat unterminieren“*' Die Regeln waren
weitreichend und absichtlich vage, sodass die Behorden reichlich Spiel-
raum zur Interpretation hatten. Dies war Barlows Erklarung auf den
Kopf gestellt: eine Vision des Cyberspace mit dem Staat im Mittelpunkt.

Nachdem sie 6ffentlich Plane fiir ein anderes Internet verkiindet
hatten, standen chinesische Behorden vor der kolossalen technischen
Herausforderung, es zu realisieren und ihre Vorschriften durchzuset-
zen. Viele Beobachter hielten das fiir unmoglich. ,Im neuen Jahrhun-
dert wird sich Freiheit durch Mobiltelefone und Kabelmodems ver-
breiten. (...) Stellen Sie sich vor, wie sehr das China verdndern kénnte”

sagte der damalige US-Prasident Bill Clinton im Jahr 2000, als er sich
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fiir die Aufnahme von China in die Welthandelsorganisation einsetzte.
,Natiirlich besteht kein Zweifel daran, dass China versucht hat, im
Internet durchzugreifen. Viel Gliick dabei! Das ist ungefahr so, als
wollte man Wackelpudding an die Wand nageln’, erklarte er unter
Gelachter und Applaus.*

Doch auslandische Unternehmen lieferten den Hammer, und sie
tauschten Kontrolle iiber ihre Technologie gegen Zugang zum chinesi-
schen Inlandsmarkt ein. Als staatliche Sicherheitsdienste in Peking
eine Messe namens ,Security China 2000" veranstalteten, beeilten sich
300 auslandische Anbieter, davon viele aus den USA, dort ihre Waren
anzupreisen.?> In der Offentlichkeit stellten auslandische Technologie-
unternehmen ihre Angebote als unverzichtbar dar, um die chinesische
Gesellschaft zu 6ffnen. Sie wiirden nicht nur Produkte, sondern auch
Werte exportieren, behaupteten Manager. Aber wahrend sie um ein
Stiick vom chinesischen Markt kdmpften, setzten sie nicht nur ihre
Gewinne, sondern auch Prinzipien aufs Spiel.

Auf dem Hohepunkt des Optimismus waren chinesische Behérden
damit beschaftigt, auslandische Technologie fiir ihre eigenen Zwecke
zu modifizieren. Der Haupt-Blog von Li wurde einige Wochen nach
dem Erscheinen von Kristofs Portrat vom Netz genommen, aber beide
waren davon unbeeindruckt. ,Ich habe mehr als 50 unterschiedliche
Sites eingerichtet. Jeweils ungefahr drei davon halte ich regelmaflig
aktuell. Wenn sie eine schlief3en, ersetze ich sie” erklarte Li.** Kristof
glaubte immer noch, dass Technologie die Kommunistische Partei
schwache. ,Es ist ein Katz-und-Maus-Spiel. Aber die gréfiere Wahr-
heit lautet, dass die Mause dieses Spiel gewinnen, nicht die Katzen’,
schrieb er im Jahr 2008.”

Doch zu dieser Zeit entwickelte sich China schon vom Nachahmer
zum Innovator und gewann in einem viel grofieren Spiel. Der Wett-
bewerb im globalen Telekom-Sektor war zu einem Zermiirbungs-
krieg geworden. Uberschuldete westliche Unternehmen zogen sich
aus dem Geschift mit Netzwerk-Hardware zuriick. Chinesische Un-
ternehmen hatten sich aus ihrer vollstandigen Abhangigkeit von aus-
landischen Anbietern befreit und begannen, ihnen Marktanteile ab-

zunehmen. Der epische Zusammenbruch des kanadischen Telekom-
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Giganten Nortel, der im folgenden Kapitel beschrieben wird, fiel
nicht zufallig mit dem kometenhaften Aufstieg von Huawei zusam-
men. Huawei sicherte sich die hellsten Kopfe von Nortel und lief} sie
die ndchste Generation von Mobilfunknetzen entwickeln.

Die amerikanische Politik sang zwar das Hohelied der Konnektivi-
tat, doch gleichzeitig investierten die USA nicht genug in die konkrete
Vernetzung der Welt, einschlieSlich landlicher und armerer Gegen-
den im eigenen Land. Washington scheute grofie Staatsprojekte und
Industriepolitik und ging davon aus, dass die Marktkréfte das ge-
wiinschte Ergebnis bringen wiirden. Doch als westliche Unterneh-
men eilends Breitbandinternet einfiihrten, konzentrierten sie sich
hauptsachlich auf grofiere, wohlhabendere Markte, sodass digitale
Spaltungen entstanden. Vernetzung war ungleich verteilt zwischen
Industrienationen und Entwicklungsldandern, zwischen Stadt und
Land und zwischen Reich und Arm. China machte aus diesen Span-
nungslinien Startbahnen fiir seine Technologie-Giganten. Jetzt sind
sie bereit zum Abheben.

FUHRUNG UBER DAS SCHLACHTFELD

Das Schlachtfeld ist riesig und voller Orte, mit denen Experten fiir
nationale Sicherheit nicht vertraut sind. Der Wettbewerb wird ausge-
tragen in Branchengremien und Arbeitsgruppen, die tiber Standards
fir neu aufkommende Technologien entscheiden. Er spielt sich ab in
den Rathdusern von Entwicklungslandern, in denen Politiker versu-
chen, ausldndische Investitionen und Technologie ins Land zu be-
kommen, um seine Wirtschaft weiterzuentwickeln, ohne es digital
abhangig zu machen. Und er beeinflusst die zusammengenommen
Milliarden von Entscheidungen, die einzelne Personen bei ihrer Ab-
stimmung mit dem Geldbeutel treffen. Die Bedeutung dessen fiir Si-
cherheitsfragen ist weitreichend, doch zuallererst geht es um einen
wirtschaftlichen und technologischen Wettbewerb.

Als Hilfe fiir die Orientierung auf diesem Terrain enthalten die fol-
genden Kapitel eine Einfithrung in den grofier werdenden Fuflabdruck
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der digitalen Infrastruktur Chinas auf vier Ebenen: Mobilfunknetze,
vernetzte Gerate, Internetleitungen und Satelliten. Das sind zwar noch
nicht alle seine digitalen Aktivitaten, doch sie bilden die Grundlage fir
KI, Big-Data-Anwendungen und weitere strategische Technologien.
Auf jeder Ebene gewinnt China global hinzu und positioniert sich, um
sich 6konomische und strategische Vorteile zu sichern.

Dies ist eine Reise im wahrsten Sinn des Wortes, denn globale
Netze haben eine physische Grundlage. Barlow hat zu schnell die Vor-
stellung abgetan, dass der Cyberspace ein ,Bauprojekt” sein konnte
und dass Staaten darin ihre Souveranitat austiben kénnten. Selbst die
,Cloud” kann man anfassen, denn sie besteht aus Datenzentren und
Glasfaserkabeln. Und auch Unternehmen, die Satelliten im Weltraum
betreiben, miissen sich gegentiber nationalen Behorden verantwor-
ten. Der Aufbau von Netzen, so hatte Shen erkannt, er6ffnet Moglich-
keiten fir das Ansammeln und Ausiiben von Macht. Indem es sich
auf die Hardware-Aspekte konzentriert, soll dieses Buch dabei helfen,
die Verbindungen zwischen unserer physischen und der digitalen
Welt sowie den Wettstreit um ihre Kontrolle zu verstehen.

Projekt fiir Projekt starkt China seine Position bei globalen Netzen.
Finf Jahre lang habe ich das Vordringen des Landes im Bereich der
globalen Infrastruktur beobachtet, eine der grofiten Open-Source-
Datenbanken tiber chinesische Projekte zusammengestellt und diese
vor Ort besucht. Unter anderem bin ich mit dem Auto tiber eine frisch
asphaltierte Strafle zur chinesisch-pakistanischen Grenze gefahren,
mit einem chinesischen Zug, der von Athiopien aus nach Dschibuti
fithrt, und im griechischen Hafen Pirdus tiber chinesische Docks ge-
laufen. Dies waren nur einige der Flaggschiffprojekte von Chinas Ini-
tiative Neue Seidenstrafie.

Aber lassen Sie sich — anders als ich zuerst — nicht tduschen: China
baut nicht nur neue Transportnetze. Seine gréfiten Ambitionen be-
treffen Untergrund, Unterwasser und den Ather. Jedes der drei oben
genannten Projekte hat eine weniger gut sichtbare digitale Dimensi-
on. Glasfaserkabel aus China verlaufen entlang der Grenze zu Pakistan
und der zwischen Athiopien und Dschibuti. Ein chinesisches Unter-
seekabel soll bald Pakistan und Dschibuti verbinden und sieht auch
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eine Abzweigung nach Europa vor. In Pirdus hat Huawei Router und
Switches installiert, das Netz des Hafens modernisiert und freies
WLAN fiir Kreuzfahrtschiffe und andere Besucher eingerichtet. China
biindelt digitale Infrastruktur mit traditioneller, und die Welt braucht
verzweifelt beides.

Die Uberzeugungskraft von Chinas Verkaufsangebot lasst sich im
landlichen Montana beobachten, wie ich in Kapitel 3 beschreibe. Als
ich in dem US-Bundesstaat die Stadt Glasgow besuchte, eine der abge-
legensten der USA, rechnete ich damit, dass die Bewohner erschrocken
sein wiirden, wenn sie horten, dass ihre Telefongesprache mit Huawei-
Technik transportiert werden. Doch wie ich dort erfuhr, sieht die
Maslow'sche Bediirfnispyramide in digitaler Form anders aus. Das
Risiko, den Zugang zum Netz zu verlieren, kann sich unmittelbarer und
bedrohlicher anfiihlen als die Prasenz auslandischer Technik. Die meis-
ten Nutzer, ob im landlichen Amerika oder in asiatischen Entwick-
lungslandern, machen sich weniger Sorgen tiber auslandische Spiona-
ge als schlicht tiber zu hohe Kosten. Wenn sie keine bezahlbaren Alter-
nativen anbieten, was eine Neuentdeckung von Industriepolitik in ih-
rem Land erfordern wiirde, kimpfen US-Politiker hier einen nahezu
aussichtslosen Kampf.

Angst allein kann Chinas digitale Seidenstraf3e nicht stoppen. Aus-
landische Regierungschefs sind nicht etwa entsetzt tiber den chinesi-
schen Einsatz von Uberwachungstechnologie in ihrer Heimat, sondern
in beunruhigend hoher Zahl fasziniert davon. Sie sehen eine Chance,
Werkzeuge zu erhalten, die nicht nur ihre eigene Herrschaft festigen,
sondern auch Verbrechen verringern und Wachstum in ihren Stadten
fordern kénnten, wie ich in Kapitel 4 erklare. Chinesische Uberwa-
chungstechnologie wird in mehr als 80 Landern verwendet, auf jedem
Kontinent mit Ausnahme von Australien und Antarktika, hat Sheena
Chestnut Greitens ermittelt, Professorin an der University of Texas in
Austin.”® Wie bei anderer vernetzter Technik von intelligenten Haus-
haltsgeraten bis zu Fitness-Armbédndern gehen bei diesen Systemen oft
Kosten vor Sicherheit, was sie anfillig fiir Fehler und Angriffe macht.

Eine neue Landkarte des Internets, die chinesische Interessen er-

kennen ldsst, nimmt Formen an. Die ,grofien drei” staatlichen Telekom-
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