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Fir Ann, die mich jeden Tag inspiriert.






Technik ist weder gut noch bése;
sie ist auch nicht neutral.
- Das Erste Kranzbergsche Gesetz

Probleme kann man niemals mit derselben
Denkweise I6sen, durch die sie entstanden sind.
- Albert Einstein

Letztlich geht es der Technologiebranche darum,
die Zukunft einzulduten. Dabei verbindet sie
allerdings technologischen Fortschritt
mit gesellschaftlichem Fortschritt.
- Jenna Wortham
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PROLOG

.Technologie ist ein nutzlicher Diener,
aber ein gefdhrlicher Herr" - Christian Lous Lange

9. November 2016
»Die Russen haben mithilfe von Facebook die Wahlen gekippt!*
Das war am Tag nach den Présidentschaftswahlen mein erstes
Gesprichsthema. Ich unterhielt mich mit Dan Rose, der bei Facebook
die Abteilung fiir Medienpartnerschaften leitete. Sollte Rose iiber das
Ausmaf meiner Emporung verwundert gewesen sein, hat er es gut
verbergen konnen. Aber treten wir noch einmal einen Schritt zuriick.
Ich bin seit vielen Jahren Technologieinvestor und Evangelist. Die
Technologiebranche war mein Beruf und meine Leidenschaft gewe-
sen, aber 2016 dachte ich dartiber nach, das Investieren als Vollzeit-
beschiftigung aufzugeben und mich zur Ruhe zu setzen. In Face-
books Frithphase habe ich den Griinder Mark Zuckerberg beraten
— ,Zuck, wie ihn viele Kollegen und Freunde nennen — und war einer
der ersten Investoren bei Facebook. Ein Jahrzehnt lang war ich ein
wahrer Glaubiger gewesen. Selbst jetzt besitze ich weiterhin Face-
book-Aktien. Was meine eng gesteckten Eigeninteressen anging,
hatte ich keinen Anlass, den Facebook-Ast abzusigen, auf dem ich
safl. Ich — ein Anti-Facebook-Aktivist? Das wére mir niemals in den
Sinn gekommen. Mir erging es eher so wie Jimmy Stewart in Fenster
zum Hof: Er kiimmert sich um seine Angelegenheiten, geniefit den
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Ausblick aus seinem Wohnzimmerfenster, beobachtet, wie scheinbar
gerade ein Verbrechen begangen wird, und steht dann vor der Frage:
»Was soll ich jetzt tun?“ In meinem Fall war es so, dass ich praktisch
einen Beruf daraus gemacht hatte, aus bruchstiickhaften Informati-
onen kluge Schlussfolgerungen abzuleiten, und Anfang 2016 beob-
achtete ich eines Tages erstmals Vorginge bei Facebook, die mir nicht
richtig erschienen. Ich begann, Nachforschungen anzustellen und
stief} dabei auf eine Katastrophe. Anfangs war Facebook bei dieser
Sache fiir mich das Opfer und ich wollte blof§ meine Freunde warnen,
doch was ich in den folgenden Monaten herausfand, schockierte und
enttauschte mich. Wie ich erfahren musste, war das Vertrauen, das
ich in Facebook gesetzt hatte, nicht gerechtfertigt gewesen.

In diesem Buch schildere ich, wie ich zu der Uberzeugung gelang-
te, dass Facebook zwar dem Grofiteil seiner Nutzer eine faszinieren-
de Erfahrung bietet, das soziale Netzwerk aber fiir Amerika dennoch
furchtbar ist und daher geédndert werden muss oder sich dndern soll-
te. Auflerdem erkldre ich, was ich deswegen unternommen habe. Ich
hoffe, die Geschichte, wie ich zu meiner neuen Haltung gefunden
habe, hilft anderen zu erkennen, mit was fiir einer Bedrohung wir es
zu tun haben. Parallel dazu erlautere ich, mithilfe welcher Techno-
logien Internetplattformen wie Facebook die Aufmerksamkeit ma-
nipulieren. Ich werde darlegen, wie negative Elemente Facebook und
andere Plattformen dazu nutzen, Unschuldigen Schaden zuzufiigen
oder sie sogar zu toten. Wie die Demokratie untergraben wurde
durch Designentscheidungen und wirtschaftliche Beschliisse der In-
ternetfirmen, die jegliche Verantwortung fiir die Folgen ihres Han-
delns ablehnen. Wie die Kultur dieser Unternehmen Mitarbeiter dazu
verleitet, gleichgiiltig iiber die negativen Nebenwirkungen ihres Er-
folgs hinwegzusehen. Zum jetzigen Zeitpunkt gibt es nichts, was
dieser Entwicklung einen Riegel vorschieben konnte.

Bei dieser Geschichte geht es um Vertrauen. Technologieplattfor-
men wie Facebook und Google sind die Nutzniefer des Vertrauens
und des guten Willens, den frithere Generationen von Technologie-

firmen {iber 50 Jahre hinweg angesammelt haben. Sie haben unser
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Vertrauen ausgenutzt und mithilfe ausgekliigelter Technologie die
Schwichen der menschlichen Psyche manipuliert, damit sie person-
liche Informationen sammeln, mit diesen Daten arbeiten und damit
sie Geschaftsmodelle entwickeln konnten, die ihre Nutzer nicht vor
Schaden bewahren. Die Nutzer miissen lernen, den Produkten, die
sie lieben, mit Skepsis entgegenzutreten, sie miissen ihr Onlinever-
halten dndern und sie miissen darauf beharren, dass die Plattformen
fiir die Folgen ihrer Entscheidungen einstehen. Und sie miissen die
politischen Entscheider dazu dringen, zum Schutz des 6ffentlichen
Interesses die Plattformen zu regulieren.

Bei dieser Geschichte geht es um Privilegien. Sie zeigt, dass hy-
pererfolgreiche Personen so sehr auf ihre eigenen Ziele fokussiert
sein konnen, dass sie dariiber vergessen, dass auch andere Menschen
Rechte und Privilegien haben. Welche Erkldrung gibt es sonst dafiir,
dass ansonsten so brillante Menschen die Tatsache aus den Augen
verlieren, dass ihre Nutzer das Recht auf eigenstandige Entscheidun-
gen besitzen? Dass Erfolg zu einer derartigen Vermessenheit fithrt,
dass man sich sogar gegen konstruktives Feedback der eigenen
Freunde sperrt und komplett immun gegen Kritik ist. Dass einige
der am hértesten arbeitenden und produktivsten Menschen auf die-
sem Planeten so blind sein kdnnen, wenn es um die Folgen ihrer
Handlungen geht, dass sie zum Schutz ihrer Privilegien bereit sind,
die Demokratie zu gefihrden.

Bei dieser Geschichte geht es auch um Macht. Sie zeigt, wie etwas
furchtbar schiefgehen kann, obwohl es sich um die besten Ideen in
den Hianden von Menschen mit guten Absichten handelt. Stellen Sie
sich eine Gemengelage aus unreguliertem Kapitalismus, stichtig ma-
chender Technologie und autoritdren Werten vor, gepaart mit der
Unerbittlichkeit und dem Gréfienwahn des Silicon Valleys. Und die-
ses Gemisch wird auf Milliarden Nutzer losgelassen, die nichts Bo-
ses ahnen. Ich glaube, der Tag wird kommen — und zwar friiher, als
ich es vor gerade einmal zwei Jahren geahnt hétte —, an dem die Welt
erkennt, welchen Wert die Nutzer von der von Facebook dominier-

ten Soziale-Medien-und-Aufmerksamkeits-Wirtschaft haben ... dass
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dahinter ndmlich eine absolute Katastrophe fiir unsere Demokratie
lauert, fiir die 6ffentliche Gesundheit, fiir die Privatsphére und fiir
die Wirtschaft. So weit hitte es nicht kommen missen. Jetzt wird
eine umfassende Anstrengung erforderlich sein, um die Dinge wie-
der ins Lot zu bekommen.

Wenn die Historiker ihre Betrachtungen zu diesem Abschnitt der
Geschichte abschlieflen, werden sie Facebook vermutlich einige
schlechte Entscheidungen nachsehen, die Zuck, Sheryl Sandberg und
ihr gemeinsames Team wihrend der Wachstumsphase des Unter-
nehmens getroffen haben. Mir jedenfalls ergeht es so. Fehler zu
begehen gehort zum Leben dazu und es ist eine unfassbar grofie
Herausforderung, ein Start-up-Unternehmen in ein globales Schwer-
gewicht zu verwandeln. Wo ich Facebook einen Vorwurf mache —
und wo ich glaube, dass es auch die Geschichte tun wird —, ist bei
der Art und Weise, wie das Unternehmen mit Kritik und Beweisen
umging. Die Facebook-Leute hitten in ihrer eigenen Geschichte zu
Helden werden konnen, indem sie Verantwortung fiir ihre Entschei-
dungen und fiir die katastrophalen Folgen dieser Entscheidungen
ibernehmen. Doch Zuck und Sheryl entschieden sich fiir einen an-
deren Weg.

Diese Geschichte ist noch immer in vollem Gang. Ich habe dieses
Buch als Warnung geschrieben. Ich mochte die Leserschaft auf eine
Krise hinweisen, ich mochte ihr begreifen helfen, wie und warum es
zu dieser Krise kam, und ich mochte einen Losungsvorschlag fiir
diese Krise unterbreiten. Wenn ich mit diesem Buch nur eine einzi-
ge Sache erreiche, dann hoffentlich die, dass Sie erkennen, wie Sie
zur Losung beitragen konnen. Ich hoffe, Sie alle werden diese Mog-
lichkeit beim Schopfe packen.

Moglicherweise liegt der Hohepunkt dessen, was Facebook und
die anderen Internetplattformen an Schéden anrichten, bereits hin-
ter uns, aber ich wiirde darauf kein Geld verwetten. Am wahrschein-
lichsten ist es, dass das Technologiemodell und das Geschéftsmodell
von Facebook und anderen auch weiterhin die Demokratie unter-

graben, die offentliche Gesundheit, die Privatsphére und die Inno-
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vation, und zwar so lange, bis eine Gegenbewegung einen Wandel
erzwingt, sei es durch die Intervention der Regierung oder durch

den Protest der Nutzer.

ZEHN TAGE VOR DER Wahl im November 2016 wandte ich mich
formell an Mark Zuckerberg und Facebooks Chief Operating Officer
Sheryl Sandberg, zwei Menschen, die ich als Freunde erachtete. Ich
wandte mich an sie, um meine Sorge mit ihnen zu teilen, dass nega-
tive Elemente die Architektur und das Geschiftsmodell von Face-
book dafiir nutzen, Unschuldigen Schaden zuzufiigen, und dass das
Unternehmen sein Potenzial, Gutes fur die Gesellschaft zu bewirken,
nicht ausschopft. In einem zweiseitigen Memo fiihrte ich Falle auf,
in denen jemand zu Schaden gekommen war. Keiner der Falle war
von Facebook-Mitarbeitern begangen worden, aber sie alle wurden
durch die Algorithmen, das Werbemodell, die Automatisierung, die
Kultur und das Wertesystem des Unternehmens begtinstigt. Weiter
fiithrte ich Beispiele dafiir an, wie Kultur und Priorititen des Unter-
nehmens Mitarbeitern und Nutzern Schaden zugefiigt hatten. Sie
kénnen dieses Memo im Anhang nachlesen.

Zuck hatte Facebook erschaffen, um die Welt zusammenzubrin-
gen. Eines wusste ich nicht, als ich ihn kennenlernte, sollte es aber
im Laufe der Zeit herausfinden: Sein Idealismus wurde nicht durch
Begriffe wie Realismus oder Empathie eingeschrénkt. Er scheint
angenommen zu haben, dass jeder Facebook so sehen und nutzen
wiirde wie er, und er konnte sich nicht vorstellen, wie leicht die
Plattform ausgenutzt werden konnte, um Schaden anzurichten. Er
glaubte nicht an Datenschutz und tat alles in seiner Macht Stehen-
de, um die Offenlegung und das Teilen von Daten zu maximieren.
Er fithrte das Unternehmen, als ob sich jedes Problem durch noch
mehr oder noch besseren Softwarecode 16sen liefle. Er war fiir um-
fassende Uberwachung, das uneingeschrinkte Teilen privater Daten
und fiir Verhaltensanpassung zum Erreichen beispielloser Grofie

und beispiellosen Einflusses. Uberwachung, das Teilen von Nutzer-
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daten und Verhaltensanpassung sind die Grundsteine des Erfolgs
von Facebook. Nutzer sind Treibstoft fiir Facebooks Wachstum und
in einigen Féllen die Opfer.

Als ich Zuck und Sheryl kontaktierte, hatte ich nichts aufler einer
Theorie, wonach negative Elemente Facebook nutzten, um Schaden
zu verursachen. Die von mir beobachteten Beispiele sprachen aus
meiner Sicht fiir Schwachstellen im Design der Plattform und der
Unternehmenskultur. Die Gefahr fiir die Prasidentschaftswahlen
habe ich nicht betont, denn damals hitte ich mir nicht vorstellen
konnen, dass ein Missbrauch Facebooks Einfluss auf das Ergebnis
haben wiirde, auflerdem wollte ich nicht, dass das Unternehmen,
wenn Hillary Clinton wie allgemein erwartet gewonnen hatte, mei-
ne Sorgen einfach abtun konnte. Facebook miisse die Fehler aus der
Welt schaffen, ansonsten gefihrde das Unternehmen seine Marke
und laufe Gefahr, das Vertrauen der Nutzer zu verlieren, warnte ich.
Direkt hatte Facebook hatte keine Schiden verursacht, aber es wur-
de als Waffe missbraucht und die Nutzer hatten das Recht, vom
Unternehmen zu erwarten, dass es sie schiitzt.

Das Memo war der Entwurf eines Kommentars, den ich auf Ein-
ladung des Technologieblogs Recode geschrieben hatte. Im Verlauf
des Jahres 2016 hatte meine Besorgnis zugenommen, ihren Hoéhe-
punkt erreichte sie mit der Meldung, die Russen wiirden versuchen,
sich in die Présidentschaftswahlen einzumischen. Was ich gesehen
hatte, beunruhigte mich mehr und mehr, und das schlug sich auch
im Tonfall der Kolumne nieder. Meine Frau Ann gab mir den guten
Ratschlag, vor der Veroffentlichung des Artikels Zuck und Sheryl
noch einmal driiberschauen zu lassen. In der Friihzeit von Facebook
hatte ich zu Zucks grofier Beraterschar gehort und ich hatte dazu
beigetragen, dass Sheryl als Chief Operating Officer zum Unterneh-
men kam. Seit 2009 hatte ich nichts mehr direkt mit dem Unterneh-
men zu tun, war aber noch immer ein grofSer Fan. Das Wenige, das
ich zum Erfolg eines der gréfiten Silicon-Valley-Unternehmens aller
Zeiten beigetragen habe, war eines der absoluten Highlights meiner

34-jahrigen Karriere. Mittels eines Gastkommentars zu kommuni-
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zieren, konne eine unerwiinschte Reaktion der Presse nach sich zie-
hen, sagte Ann, und das wiirde es Facebook erschweren, meine Be-
denken zu akzeptieren. Mir ging es nicht darum, jemanden blof3-
zustellen, ich wollte die Probleme bei Facebook aus der Welt schaf-
fen. Dass Zuck und Sheryl vorsitzlich irgendetwas falsch gemacht
haben konnten, konnte ich mir nicht vorstellen. Es war vermutlich
eher so, dass gut gemeinte Strategien zu unbeabsichtigten Folgen
gefiihrt hatten. Wiahrend der vergangenen sieben Jahre hatte ich bis
auf eine Handvoll E-Mail-Konversationen keinen Kontakt zu Zuck
gehabt, mich aber gelegentlich mit Sheryl ausgetauscht. Friiher ein-
mal war ich ihnen sehr von Nutzen gewesen, insofern war es nicht
absurd zu erwarten, dass sie meine Bedenken ernst nehmen wiirden.
Mein Ziel bestand darin, Zuck und Sheryl dazu zu bewegen, der Sache
auf den Grund zu gehen und angemessen zu reagieren. Die Veroffent-
lichung meines Kommentars konnte gut und gerne noch ein paar Tage
warten.

Zuck und Sheryl reagierten beide innerhalb weniger Stunden auf
meine E-Mail. Ihre Antworten waren hoflich, aber wenig ermuti-
gend. Bei den von mir angesprochenen Problemen handele es sich
um Anomalien, mit denen sich das Unternehmen bereits befasst
habe, schrieben sie und boten mir an, mich in Kontakt mit einem
ranghohen Manager zu bringen, damit wir weiter iber das Thema
sprechen konnten. Als Ansprechpartner wihlten sie Dan Rose aus,
der zum inneren Kreis gehorte und mit dem ich befreundet war. Mit
Dan habe ich vor der Wahl mindestens zwei Mal gesprochen. Jedes
Mal horte er mir geduldig zu und wiederholte, was Zuck und Sheryl
gesagt hatten, ergédnzt um einen wichtigen Zusatz: Er unterstrich,
dass es sich bei Facebook rein technisch betrachtet um eine Platt-
form handele, nicht um ein Medienunternehmen, insofern sei man
fur das Handeln Dritter also nicht verantwortlich. Bei ihm klang es,
als wiirde das ausreichen, das Thema abzuschliefen.

Dan Rose ist ein sehr cleverer Mann, aber er ist bei Facebook nicht
fur die Politik zustédndig. Das ist Zucks Aufgabe. Dans Aufgabe ist
es, Zucks Anweisungen umzusetzen. Es wire besser gewesen, mit
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Zuck zu sprechen, aber das stand nicht zur Debatte, also nahm ich,
was ich kriegen konnte. Natiirlich wollte Facebook nicht, dass ich
mit meinen Bedenken an die Offentlichkeit ging, und ich dachte,
indem ich die Gespréche in einem privaten Rahmen fiihre, wiirde
ich viel eher mein Ziel erreichen und sie davon tiberzeugen konnen,
den Themen, die mir Sorge bereiteten, nachzugehen. Als ich am Tag
nach der Wahl mit Dan sprach, war es ganz offensichtlich, dass er
meiner Perspektive nicht wirklich objektiv gegeniiberstand. Er
schien das ganze Thema vielmehr als ein PR-Problem anzugehen.
Seine Aufgabe war es, mich zu beruhigen und meine Bedenken zu
zerstreuen. Das gelang ihm nicht, allerdings konnte er einen Erfolg
fur sich verbuchen — ich habe den Kommentar niemals veréffent-
licht. In meiner optimistischen Art setzte ich darauf, dass ich nur
weiterhin private Gespréache wiirde fithren miissen, dann wiirde
Facebook das Thema friither oder spéter schon ernst nehmen.

Ich rief Dan weiterhin an und schickte ihm noch weitere E-Mails,
weil ich hoftte, Facebook dazu zu bewegen, eine interne Untersu-
chung in die Wege zu leiten. Damals verfiigte Facebook tiber 1,7
Milliarden aktive Nutzer. Der Erfolg des Unternehmens hing vom
Vertrauen seiner Nutzer ab. Sollten die Nutzer der Meinung sein,
Facebook sei fiir die von Dritten verursachten Schidden verantwort-
lich, dann wiirde die Marke Schaden nehmen, da wiirde dem Unter-
nehmen auch kein Verweis auf juristische Aspekte helfen. Das Un-
ternehmen setzte alles auf Spiel. Ich sagte, Facebook habe noch
Handlungsspielraum. Man konne es wie Johnson & Johnson ma-
chen. Als 1982 in Chicago jemand vergiftete Tylenol-Tabletten in
Umlauf brachte, rief das Unternehmen sofort sémtliche Tylenol-
Packungen aus jedem Geschift im Land zuriick und brachte das
Schmerzmittel erst wieder auf den Markt, als die Verpackung nicht
mehr unbemerkt manipuliert werden konnte. Der Konzerngewinn
litt kurzfristig, aber dafiir stieg das Vertrauen der Verbraucher im-
mens an. Es war nicht Johnson & Johnson gewesen, das Gift in die
Verpackungen geschmuggelt hatte, insofern hétte das Unternehmen

das Problem auch als die Tat eines Verriickten abtun konnen. Statt-
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dessen tibernahm es die Verantwortung fiir den Schutz seiner Kun-
den und entschied sich fiir den Weg, der das gréfitmogliche Maf3 an
Sicherheit bot. Facebook wiirde eine mogliche Katastrophe in einen
Sieg umwandeln koénnen, indem es dieselbe Strategie verfolgte, da-
ran glaubte ich.

Damals stand ich vor einem Problem: Ich hatte keine Daten, mit
denen ich meinen Standpunkt unterfiittern konnte. Was ich hatte,
war ein ganz besonders feines Gespiir, das ich wahrend einer langen
Laufbahn als professioneller Investor im I'T-Sektor trainiert hatte.

Erstmals ernsthaft besorgt wegen Facebook war ich im Februar
2016 geworden. Damals waren gerade die Vorwahlen im amerika-
nischen Présidentschaftswahlkampf im Gange und als Politik-Junkie
las ich jeden Tag ein paar Stunden lang die Nachrichten und ver-
brachte aufSerdem nicht wenig Zeit auf Facebook. Dabei fiel mir auf,
dass meine Freunde auf Facebook deutlich mehr beunruhigende
Bilder teilten, die aus Facebook-Gruppen kamen, die scheinbar hin-
ter Bernie Sanders standen. Bei den Bildern handelte es sich um
zutiefst frauenfeindliche Darstellungen Hillary Clintons und ich
konnte mir um nichts in der Welt vorstellen, dass Bernies Wahl-
kampfteam derartige Bilder durchgehen lassen wiirde. Noch beun-
ruhigender war, dass sich diese Bilder viral verbreiteten. Viele mei-
ner Freunde teilten sie. Und jeden Tag kamen neue Bilder dazu.

Ich weifs sehr viel dariiber, wie sich Nachrichten auf Facebook
ausbreiten. Zum einen bin ich in meinem zweiten Leben Musiker
in einer Band namens Moonalice und habe lange die bei den Fans
sehr beliebte Facebook-Seite der Band betreut. Die Geschwindigkeit,
mit der sich die Bilder von diesen Seiten aus dem Sanders-Umfeld
ausbreiteten, erschien mir unnatiirlich. Wie fanden diese Seiten
meine Freunde? Wie fanden meine Freunde diese Seiten? Auf Fa-
cebook entstehen nicht tiber Nacht ausgewachsene Gruppen. Ich
stellte die These auf, dass jemand Geld in die Hand nahm und Wer-
bung betrieb, um die Menschen, die ich kannte, dazu zu bringen,
den Facebook-Gruppen beizutreten, die diese Bilder weiterverbrei-

teten. Wer wiirde so etwas tun? Ich wusste es nicht. Die Flut unan-
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gemessener Bilder setzte sich fort und das Thema nagte weiter an
mir.

Weitere beunruhigende Phinomene weckten mein Interesse. Im
Mairz 2016 zum Beispiel sah ich in den Nachrichten einen Bericht
iber eine Gruppe, die mithilfe eines Programmiertools auf Facebook
Daten tiber Nutzer sammelte, die ein Interesse an Black Lives Mat-
ter zeigten. Diese Daten wurden dann an Polizeibehorden verkauft,
was mir als absolut falsch vorkam. Facebook verbannte die Gruppe,
aber zu diesem Zeitpunkt war bereits irreparabler Schaden ange-
richtet. Auch hier hatten negative Elemente Facebooks Méoglichkei-
ten dazu genutzt, Unschuldigen Schaden zuzufigen.

Im Juni 2016 stimmte das Vereinigte Konigreich dafiir, die Euro-
péische Union zu verlassen. Das Ergebnis der Brexit-Abstimmung
war ein riesiger Schock. Den Meinungsforschern zufolge hitte das
»Remain“-Lager mit ungefahr vier Punkten Vorsprung gewinnen
sollen, aber es trat genau das Gegenteil ein. Niemand konnte erkla-
ren, woher dieser gewaltige Umschwung kam. Mir kam eine mogli-
che Erkldrung in den Sinn: Was, wenn das ,Leave“-Lager von Face-
books Architektur profitiert hatte? Das ,Remain“-Lager galt als
ausgemachter Sieger, weil GrofSbritannien eine hiibsche Abmachung
mit der Europdischen Union getroffen hatte: Die Briten genossen
alle Annehmlichkeiten der Mitgliedschaft, bewahrten sich aber ihre
eigene Wiahrung. London war die unangefochtene Finanzhauptstadt
Europas und die britischen Biirger konnten die offenen Grenzen des
Kontinents uneingeschrankt zum Handeln und Reisen nutzen. ,Wei-
ter wie bisher” war die Botschaft des ,Remain“Lagers und die wirt-
schaftlichen Uberlegungen dahinter waren durchdacht, aber emo-
tionsarm. Die ,Leave“-Beflirworter dagegen setzten auf zwei
intensive emotionale Appelle: Der ethnische Nationalismus wurde
angesprochen, indem man den Zuwanderern die Schuld an den Pro-
blemen des Landes gab, echten wie auch eingebildeten. AufSerdem
wurde versprochen, dass ein Brexit gewaltige Einsparungen bringen
wiirde — Geld, das dazu dienen wiirde, den Nationalen Gesundheits-

dienst zu verbessern. Diese Idee erlaubte es den Wihlern, einem
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ansonsten eindeutig fremdenfeindlichen Vorschlag einen Hauch
von Selbstlosigkeit abzugewinnen.

Das verbliiffende Ergebnis der Brexit-Abstimmung war Ursprung
einer Hypothese: Bei Wahlen war Facebook fiir die Kampagnen, die
auf Furcht oder Wut setzten, moglicherweise im Vorteil gegentiber
solchen, die mit neutralen oder positiven Emotionen arbeiteten. Der
Grund dafiir ist der, dass Facebooks Anzeigengeschéft auf Nutzer-
aktivitat basiert und die lasst sich am besten ankurbeln, indem man
an unsere niedrigsten Emotionen appelliert. Was ich damals nicht
wusste: Freude funktioniert zwar auch — deshalb sind Videos von
Welpen und Katzenbabys und Babybilder auch so beliebt —, aber
nicht alle Menschen reagieren auf frohliche Inhalte gleich. So wer-
den manche Menschen eiferstichtig. Bei Emotionen des , Reptilien-
hirns*, Gefithlen wie Furcht und Wut, sind die Reaktionen der Men-
schen einheitlicher und verbreiten sich bei einem Massenpublikum
viraler. Aufgebrachte Nutzer konsumieren und teilen mehr Inhalte.
Leidenschaftslose Nutzer dagegen sind von vergleichsweise gerin-
gem Nutzen fiir Facebook, das alles in seiner Macht Stehende tut,
um das Reptilienhirn zu aktivieren. Facebook hat per Uberwachung
fiir jeden Nutzer ein riesiges Profil angelegt und liefert jedem Nut-
zer seine eigene Truman Show, wie in dem Spielfilm mit Jim Carrey
iber eine Person, die ihr gesamtes Leben als Hauptrolle ihrer eige-
nen Fernsehsendung verbringt.

Facebook beginnt damit, den Nutzern das zu geben, ,was sie wol-
len”, aber die Algorithmen sind darauf ausgelegt, die Aufmerksam-
keit der Nutzer dorthin zu lenken, wo Facebook sie haben mdchte.
Die Algorithmen wihlen Beitrédge aus, die auf der emotionalen Kla-
viatur spielen sollen, denn wenn man Nutzern Angst macht oder
sie aufstachelt, verbringen sie mehr Zeit auf der Webseite. Passen
Nutzer auf, nennt Facebook das Beteiligung, aber das Ziel ist eine
Verhaltensdnderung, die Anzeigen wertvoller macht. Ich wiinschte,
ich hitte das 2016 begrifften. Wiahrend ich dies schreibe, ist Face-
book das viertwertvollste Unternehmen in Amerika, obwohl es

gerade einmal 15 Jahre alt ist. Sein Wert hat seine Ursache in dem
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meisterhaften Umgang mit Uberwachung und verhaltensbedingten
Verdnderungen.

Haben wir es zum ersten Mal mit neuer Technologie zu tun,
dann tiberrascht sie uns und verbliifft uns wie ein Zaubertrick. Wir
raumen ihr einen ganz speziellen Platz ein und behandeln sie wie
das Produkt-Gegenstiick zu einem Neugeborenen. Die erfolgreichs-
ten technischen Produkte integrieren sich Schritt fiir Schritt in
unser Leben und schon bald haben wir vergessen, wie das Leben
davor gewesen ist. Fast alle von uns fithren heutzutage diese Art
von Beziehung mit Smartphones und mit Internetplattformen wie
Facebook und Google. IThr Nutzen liegt so deutlich auf der Hand,
dass wir uns nicht vorstellen konnen, auf sie zu verzichten.

Nicht ganz so augenscheinlich sind die Wege, wie die techni-
schen Produkte uns verdndern. Seit der Erfindung des Telefons hat
sich dieser Prozess Generation um Generation wiederholt, sei es
durch das Radio, das Fernsehen oder den Computer. Positiv daran
ist, dass die Technologie die Welt geoffnet hat und Zugang zu Wis-
sen erlaubte, das in fritheren Generationen unzuginglich war. Dank
Technologie sind wir imstande, Erstaunliches zu erschaffen und zu
tun.

Aber all diese Werte haben ihren Preis. Beginnend mit dem Fern-
sehen hat Technologie die Art und Weise verdndert, wie wir mit
der Gesellschaft umgehen. Passives Konsumieren von Inhalten und
Ideen 16ste das biirgerschaftliche Engagement ab und digitale Kom-
munikation ersetzte das Gesprach. Auf subtile und hartnéckige
Weise trug die Technologie dazu bei, aus Biirgern Verbraucher zu
machen. Biirger zu sein ist etwas Aktives, Verbraucher zu sein etwas
Passives. Eine Umwandlung, die 50 Jahre lang geméchlich vonstat-
tengegangen war, nahm mit der Einfithrung von Internetplattfor-
men dramatisch an Fahrt auf. Wir waren darauf eingestellt, den
Nutzen zu genieflen, aber wir waren nicht auf die dunkle Seite vor-
bereitet. Dasselbe lédsst sich leider tiber die Anfiihrer im Silicon
Valley sagen, deren Innovationen die Transformation erst ermog-
lichten.
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Wenn Sie — wie ich — ein Fan der Demokratie sind, dann sollte
Ihnen das Angst machen. In den meisten demokratischen Staaten
ist Facebook eine zentrale Nachrichtenquelle geworden. Facebook
ist in erstaunlichem Ausmaf$ zum 6ffentlichen Raum geworden, in
dem Lénder Ideen teilen, sich Meinungen bilden und Themen au-
erhalb der Wahlurnen erortern. Aber Facebook ist mehr als nur
ein 6ffentliches Forum — es ist ein auf Gewinnmaximierung ausge-
richtetes Unternehmen, das von einer einzigen Person kontrolliert
wird. Es ist eine gewaltige kiinstliche Intelligenz, die jeden Aspekt
der Nutzeraktivitdt beeinflusst, sei er politisch oder anders ausge-
richtet. Selbst die allerkleinsten Entscheidungen Facebooks hallen
wider im offentlichen Raum, den das Unternehmen erschaffen hat,
und sie haben Folgen fiir jeden, der mit Facebook in Kontakt kommt.
Dass die Nutzer sich des Einflusses von Facebook nicht bewusst sind,
verstirkt die Wirkung noch. Sollte Facebook aufrithrerische Kam-
pagnen begiinstigen, leidet darunter die Demokratie.

Im August 2016 wurde eine Reihe verbliiffender Enthiillungen
offentlich. Presseberichte bestétigten, dass es Russen gewesen seien,
die sich in die Server des Democratic National Committee (DNC)
und des Democratic Congressional Campaign Committee (DCCC)
gehackt hatten. Die beim DNC gestohlenen E-Mails machte Wiki-
Leaks publik und sie fiigten dem Wahlkampf von Hillary Clinton
betréichtlichen Schaden zu. Der DCCC-Vorsitzende bat die Repub-
likaner, die gestohlenen Informationen nicht im Wahlkampf fiir den
Kongress einzusetzen. Ich fragte mich, ob die Russen auch bei den
Facebook-Themen, die mich so beunruhigt hatten, ihre Finger im
Spiel hatten.

Kurz bevor ich mich hinsetzte und den Gastkommentar schrieb,
enthillte ProPublica, dass Immobilienbesitzer mithilfe von Face-
books Werbetools unter Verstof; gegen das Gesetz (Fair Housing
Act) nach Rassekriterien diskriminieren konnten. Das Ministerium
fiir Wohnungsbau und Stadtentwicklung leitete eine Ermittlung
ein, die spéter eingestellt und dann im April 2018 neu aufgenom-
men wurde. Auch hier erméglichten es Facebooks Architektur und
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Geschiftsmodell negativen Elementen, Unschuldigen Schaden zu-
zufiigen.

Es ging mir wie Jimmy Stewart in dem Film: Ich besaf nicht aus-
reichend Informationen oder Erkenntnisse, um alles zu begreifen,
was ich gesehen hatte, also machte ich mich daran, mehr in Erfah-
rung zu bringen. Wéhrend ich das in den Tagen und Wochen nach
der Wahl tat, legte Dan Rose mir gegeniiber eine unglaubliche Ge-
duld an den Tag. Er ermutigte mich, ihm weitere Beispiele fiir Fille
zu schicken, in denen jemand zu Schaden gekommen war, was ich
auch tat. Nichts verdnderte sich. Dan blieb unbeirrt. Im Februar
2017, also mehr als drei Monate nach der Wahl, gelangte ich schlief3-
lich zu der Uberzeugung, Dan und seine Kollegen nicht iiberzeugen
zu konnen. Ich musste einen anderen Ansatz wéhlen. Facebook blieb
eine klare und allgegenwirtige Gefahr fiir die Demokratie. Exakt die
Werkzeuge, die Facebook zu einer derart groflartigen Plattform fiir
Werbetreibende machte, lieflen sich dazu nutzen, Schaden anzurich-
ten. Mit jedem Tag wurde Facebook michtiger und méachtiger. Seine
kiinstliche Intelligenz brachte jeden Tag mehr und mehr tiber jeden
einzelnen Nutzer in Erfahrung und die Algorithmen wurden immer
besser darin, die emotionalen Knopfe der Nutzer zu driicken. Auch
die Werkzeuge fiir Werbetreibende wurden stéindig besser. Sollte
Facebook in die falschen Hande gelangen, wire es eine immer méch-
tiger werdende Waffe ... und die ndchsten Wahlen in den USA, die
Zwischenwahlen von 2018, riickten rasch niher.

Doch von den Personen an den Schalthebeln der Macht schien
niemand die Bedrohung zu realisieren. Zu Beginn des Jahres 2017
wurden umfangreiche Kontakte zwischen offiziellen Vertretern des
Wahlkampflagers von Donald Trump und Personen aus dem Umfeld
der russischen Regierung publik. Es tauchten Details auf zu einem
Treffen vom Juni 2016 im Trump Tower, wo sich Mitglieder aus dem
inneren Kreis des Wahlkampflagers mit Personen trafen, denen Ver-
bindungen zu russischen Geheimdiensten nachgesagt werden. Der
Geheimdienstausschuss des amerikanischen Kongresses rief Unter-
suchungen ins Leben, die sich mit diesem Treffen befassten.
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Und trotzdem gab es von offizieller Seite keinerlei Bedenken, was
die Rolle anbelangte, die die sozialen Medien und insbesondere Fa-
cebook bei der Wahl von 2016 gespielt hatten. Jeder Tag ohne Er-
mittlungen erhohte die Wahrscheinlichkeit, dass die Einmischung
weiterhin Bestand haben wiirde. Wenn niemand rasch handelte,
liefen unsere demokratischen Prozesse Gefahr, von externen Kraften
tiberwiltigt zu werden. Die Zwischenwahlen 2018 wiirden vermut-
lich zur Zielscheibe von Einmischung werden, moglicherweise stér-
ker noch, als es 2016 zu beobachten gewesen war. Unsere Verfassung
hatte viele mogliche Probleme vorweggenommen, aber nicht die
Moglichkeit, dass sich eine fremde Macht in unsere Wahlen ein-
mischt und dieses Handeln folgenlos bleibt. Ich konnte mich nicht
einfach zuriicklehnen und die Hénde in den Schof3 legen. Ich ben6-
tigte Hilfe und ich bendtigte einen Plan. Nicht notwendigerweise in

dieser Reihenfolge.
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