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Fur Ana Lopes und Amy Welsman,
weil sie dieses Buch maglich gemacht und verstanden haben,
,dass sich alles nur um die Blockchain dreht”.






Stimmen zum Buch

»Ein Meisterwerk, das das Potenzial der Blockchain-Technologie fein
sduberlich seziert, um so die dringlichsten Herausforderungen welt-
weit anzupacken.®

-Hernando De Soto, Okonom und President,

Institute for Liberty and Democracy, Peru

»Blockchain verhilt sich zu Vertrauen wie das Internet zu Daten.

Ebenso wie das erste Internet hat auch die Blockchain das Potenzial,

alles zu verandern. Lesen Sie dieses Buch — dann wissen Sie, warum.
-Joichi Ito, Director, MIT Media Lab

»Auf dieser auflergewohnlichen Reise an die Grenzen der Finanzwelt
wirft Tapscott ein neues Licht auf das Phanomen ,Blockchain® und
bringt iiberzeugende Argumente, weshalb wir uns alle @iber sein Po-
tenzial und seine Macht schlau machen sollten.”

- Dave McKay, President und CEO, Royal Bank of Canada

»Dieses Buch analysiert ebenso scharfsinnig wie eingdngig die Chan-
cen, aber auch die Gefahren der Blockchain. Die Blockchain-Revolu-
tion bietet den Lesern das Privileg, einen Blick in die Zukunft zu wer-
fen.“

- Alec Ross, Autor von Die Wirtschaftswelt der Zukunft

»~Wenn jemals etwas entmystifiziert werden sollte, dann doch wohl
die Blockchain. Und den Tapscotts ist dies mehr als gut gelungen,
denn mit ihrem Buch bringen sie dem Leser nahe, weshalb dieses The-
ma fiir solch eine Aufregung sorgt, weshalb es so wichtig ist und wel-
che Moglichkeiten es eroffnet.”

- Blythe Masters, CEO, Digital Asset Holdings
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Die Blockchain-Revolution

»Dieses Buch steht dem prognostischen Wert von Orwells 1984 und
der visiondren Kraft eines Elon Musk in nichts nach. Wer es nicht
liest, den wird wohl das Schicksal der Dinosaurier ereilen.”
- Tim Draper, Griinder von Draper Associates,
DFJ und Draper University

»Die Blockchain ist eine ziemlich radikale technologische Welle —
und wie schon so oft ist Tapscott auch jetzt wieder da draufien, diesmal
gemeinsam mit seinem Sohn Alex, und surft in den Sonnenunter-
gang. Was fiir ein Ritt!“

- Yochai Benkler, Berkman Professor of Entrepreneurial Legal Studies,

Harvard Law School

»Jeder Mitarbeiter eines Unternehmens oder einer Behorde sollte
wissen, was die Blockchain-Revolution ist. Es gibt dazu kein besser
recherchiertes und fesselnderes Buch tiber dieses Thema als das von
Tapscott und Tapscott.”
- Erik Brynjolfsson, Professor am MIT; Koautor von
The Second Machine Age

»Eine unverzichtbare und aktuelle Analyse, wie die Technologie hin-
ter Bitcoin das wahre Potenzial einer digitalen Wirtschaft ausschop-
fen kénnte — und sollte —, um Wohlstand fiir alle zu ermoglichen.”
- Douglas Rushkoff, Autor von Present Shock und
Throwing Rocks at the Google Bus

»Technologischer Wandel vollzieht sich normalerweise {iber etwa
eine Generation, doch jetzt geht das in Sekundenschnelle! Und nie-
mand erzdhlt uns diese Geschichte besser als die Tapscotts.”

- Eric Spiegel, President und CEO, Siemens USA

»Nur wenige Vordenker bringen uns dazu, iiber den Tellerrand zu
schauen - doch Don Tapscott beherrscht das wie kein anderer. In Die
Blockchain-Revolution vermittelt er uns gemeinsam mit seinem Sohn
Alex Hintergrundwissen, bringt uns zum Nachdenken und weist uns
einen ganz neuen Weg in die Zukunft.

- Bill McDermott, CEO, SAP SE



»Die Blockchain-Revolution ist eine geniale Mischung aus Geschich-
te, Technologie und Soziologie, die alle Aspekte des Blockchain-Pro-
tokolls abdeckt - eine Erfindung, die sich einmal als so weltbewe-
gend erweisen konnte wie die Kunst des Buchdrucks.”

- James Rickards, Autor von Wihrungskrieg und Die Geldapokalypse

»Die Blockchain-Revolution ist wie eine Straflenkarte fiir die Welt des
digitalen Geldes mit einer perfekten Beschreibung der derzeitigen
Landschaft, die zugleich den Weg weist in ein gerechteres, effiziente-
res und besser vernetztes globales Finanzsystem.”

- Jim Breyer, CEO, Breyer Capital

»Die Blockchain-Revolution ist definitiv der unverzichtbare Ratgeber
fir diese neue Technologie, die unsere Welt auf den Kopf stellen wird.”
- Jerry Brito, Executive Director, Coin Center

»Unglaublich. Wirklich unglaublich! Die Tapscott’sche Analyse der
Blockchain als Modell fiir Inklusion in einer immer zentralisierteren
Welt ist ebenso differenziert wie aufSergewohnlich.”

- Steve Luczo, Chairman und CEO, Seagate Technology

»Dieses Buch liefert iiberzeugende Argumente dafiir, dass die Block-
chain die Transparenz erhéht und sogleich den Datenschutz starkt.
Um es mit den Worten der Autoren zu sagen: ,Kein Internet der Dinge
ohne Hauptbuch der Dinge".

- Chandra Chandrasekaran, CEO und Geschiftsfiihrer,

Tata Consultancy Services

»Das Epizentrum des Vertrauens teilt sich auf! Der ultimative Bericht
tiber die revolutiondren Moglichkeiten eines dezentralen Systems des
Vertrauens.”

- Frank D’Souza, CEO, Cognizant

»Die Blockchain-Revolution ist die Vorhut des technologischen Fort-
schritts — und das ist nur der Anfang!“
- Frank Brown, Geschiftsfiithrer und Chief Operating Officer,

General Atlantic



Die Blockchain-Revolution

,»Es geht einer neuen technologischen Bewegung auf den Grund und
stellt den Zusammenhang her zu einem menschlichen Urbediirfnis:
Vertrauen. Fundiert und provokant. Jeder Unternehmer und politi-
scher Entscheidungstriger, der ernst genommen werden will, sollte
Die Blockchain-Revolution gelesen haben.”

- Brian Fetherstonhaugh, Chairman und CEO, OgilvyOne Worldwide

»Dieses Buch miissen Sie gelesen haben. Denn nur dann begreifen
Sie, weshalb sich die Blockchain schnell zu einer der wichtigsten
technologischen Erfindungen seit dem Internet entwickelt.

- Brian Forde, Director der Digital Currency Initiative, MIT Media Lab

»Die Blockchain-Technologie weist das Potenzial auf, die Industrie,
das Finanz- und Staatswesen auf den Kopf zu stellen - Pflichtlektiire
fiir jeden, der sich fiir die Zukunft des Geldes und der Menschheit
interessiert.

- Perianne Boring, Griinderin und President,

Chamber of Digital Commerce

»Wenn eine generationsiibergreifende Technologie die Welt verandert,
in der wir leben, konnen wir uns gliicklich preisen, dass es Kartogra-
fen wie Don Tapscott und seit Neuestem auch seinen Sohn Alex gibt,
die uns erkldren, wohin die Reise geht.”

- Ray Lane, Managing Partner, GreatPoint Ventures;

Partner Emeritus, Kleiner Perkins

»Don und Alex haben den ultimativen Ratgeber fiir alle verfasst, die
daran interessiert sind, die Tiir zu einer neuen und vielversprechenden
Welt zu 6ffnen.”
- Benjamin Lawsky, ehemaliger Superintendent of Financial Services des
US-Bundesstaats New York; CEO von The Lawsky Group

»Die Blockchain-Revolution ist ein erhellendes, unglaublich wichtiges
Manifest fiir das nichste digitale Zeitalter.
- Dan Pontefract, Autor von The Purpose Effect, Chief Envisioner, TELUS



»Das hervorragend recherchierte und sorgfiltig erarbeitete Buch bietet
tiefe Einblicke in die aufregendste neueste Technologie seit dem In-
ternet. Ein Werk von auflergewohnlicher Klarheit und erstaunlich
breitem und tiefem Kenntnisreichtum.”

- Andreas Antonopoulos, Autor von Mastering Bitcoin

»Die Blockchain Revolution klart auf iber die schone neue Welt des
dezentralen, vertrauenslosen Geldes.”
- Tyler Winklevoss, Mitgriinder, Gemini und Winklevoss Capital

»Ein faszinierender — und beruhigender - Einblick in eine Technolo-
gie, die die Weltwirtschaft neu erfinden kann. Was fiir eine Errun-
genschaft! Und was fiir ein Buch!“

- Paul Polman, CEQO, Unilever
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Say you want a
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Das Protokoll des Vertrauens

ieder einmal hat es den Anschein, als hitte jemand den Geist

der Technik aus seiner Flasche befreit. Niemand weif3, wer
diesen Geist heraufbeschworen hat oder aus welchen Motiven - in
einer Zeit, die alles andere als sicher ist. Dennoch steht uns dieser
Geist jetzt zu Diensten. Er kann die Machtverteilung in der Wirt-
schaft auf den Kopf stellen und die alte Gesellschaftsordnung zum
Besseren wenden. Wir miissen es uns nur wiinschen.

Wie es dazu kam?

Die ersten vier Jahrzehnte nach der Erfindung des Internets brach-
ten uns Neuerungen wie E-Mail, das World Wide Web, Dotcoms, so-
ziale Medien, das mobile Web, Big Data, Cloud-Computing und die
ersten Tage des Internets der Dinge. All das hat in erheblichem Mafie
dazu beigetragen, die Kosten fiir die Suche nach und den Austausch
von Informationen und fiir die Zusammenarbeit zu reduzieren. Es
hat die Einstiegsbarrieren fiir neue Nachrichten- und Unterhaltungs-
medien, neue Formen des Einzelhandels und der Arbeitsorganisati-
on und bislang ungekannte digitale Projekte gesenkt. Durch Sensor-
technologie verfiigen wir nun {iber intelligente Brieftaschen, Beklei-
dung, Fahrzeuge, Gebdude, Stadte — und diese Entwicklung hat nicht
einmal vor unserer ureigenen Biologie Halt gemacht. Unser gesamtes
Umfeld ist derart gesittigt damit, dass wir uns im Berufs- und Privat-
leben bald nicht mehr in diese allgegenwirtige Technologie ,,einlog-
gen®, sondern génzlich darin aufgehen werden.

19



Teil 1: Say You Want a Revolution

Alles in allem hat das Internet viel zum Guten verdndert - zumin-
dest fiir diejenigen, die Zugang dazu haben. Im Geschifts- und Wirt-
schaftsleben weist es aber schwerwiegende Defizite auf. The New Yor-
ker konnte Peter Steiners Cartoon tiber das Gesprach zwischen zwei
Hunden von 1993 ginzlich unverdndert noch einmal abdrucken:
,Im Internet weif$ niemand, dass du ein Hund bist.“ Online sind wir
nicht in der Lage, unsere Identitit zweifelsfrei nachzuweisen, und fiir
jede Transaktion und jeden Austausch von Zahlungsmitteln sind wir
auf die Validierung durch einen Dritten wie eine Bank oder Regie-
rungsbehorde angewiesen. Eben diese Intermedidre sammeln unsere
Daten und missachten aus Profitgier oder aus Griinden der nationa-
len Sicherheit den Datenschutz. Doch selbst mit dem Internet schlief3t
ihre Kostenstruktur an die 2,5 Milliarden Menschen aus dem globa-
len Finanzsystem aus. Trotz des Versprechens, eine Welt zu schaffen,
in der alle gleichberechtigt sind, zeigt sich, dass die wirtschaftlichen
und politischen Vorteile ungleich verteilt sind. Macht und Wohl-
stand flieflen den Menschen zu, die bereits dariiber verfiigen — ohne
dass sie noch viel dafiir tun miissten. Mit Geld verdient man mehr
Geld als die meisten Biirger durch Arbeit.

Technologie schaftt weder Wohlstand noch greift sie in die Privat-
sphére ein. Doch im digitalen Zeitalter steht und fallt einfach alles
mit Technologie — Gutes ebenso wie Schlechtes. Sie sorgt dafiir, dass
wir die Rechte unserer Mitmenschen auf ganz neue Art und Weise
respektieren oder mit Fiif3en treten kénnen. Die explosionsartige Zu-
nahme der Online-Kommunikation und des elektronischen Ge-
schéftsverkehrs schafft mehr Gelegenheiten fiir Internet-Kriminali-
tat. Das Moore’sche Gesetz, demzufolge sich die Prozessorleistung
jedes Jahr verdoppelt, bedeutet auch, dass sich die Zahl der Betriiger
und Diebe - der Moore’schen Gesetzlosen! - verdoppelt, ganz zu
schweigen von der Flut an fragwiirdigen Existenzen, die Spam ver-
senden, Identitdten stehlen, Phishing betreiben, andere bespitzeln,
Bot-Netze fiir ihre Zwecke missbrauchen, Rechner hacken und Cy-
bermobbing oder Datenerpressung begehen - also Viren in Umlauf
bringen, die ganze Festplatten verschliisseln, und vom Anwender
dann Losegeld fordern. Die Aufzidhlung lie8e sich endlos fortsetzen.
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Kapitel 1: Das Protokoll des Vertrauens

Auf der Suche nach dem Vertrauensprotokoll

Bereits 1981 arbeiteten Erfinder an der Losung der mit dem Internet
verbundenen Probleme wie Datenschutz, Sicherheit und Einbindung
von Kryptografie. Doch wie sie es auch drehten und wendeten, es gab
immer Sicherheitsliicken, weil Dritte ins Spiel kamen. Die Online-
Zahlungsabwicklung tiber Kreditkarten war unsicher, da die Kun-
den zu viele personliche Daten preisgeben mussten. Auflerdem wa-
ren die Transaktionsgebiihren bei geringen Rechnungsbetrigen zu
hoch.

Schon 1993 hatte sich der brillante Mathematiker David Chaum
das digitale Bezahlsystem eCash ausgedacht, ,ein in technischer
Hinsicht perfektes Produkt, das sichere und anonyme Zahlungen
tiber das Internet ermoglichte. ... Es eignete sich ideal, um elektro-
nisch Kleinstbetrége tiber das Internet zu senden.“? Es war so beein-
druckend, dass selbst Branchenriesen wie Microsoft Interesse bekun-
deten, eCash als Feature in ihre Programme zu integrieren.? Das
Problem war, dass Datenschutz und Sicherheit fiir Online-Kiufer
damals kein Thema waren - ein Grund dafiir, dass Chaums nieder-
landisches Unternehmen DigiCash 1998 in Konkurs ging.

Etwa zu dieser Zeit verfasste einer von Chaums Geschéftspart-
nern, Nick Szabo, eine kurze Abhandlung mit dem Titel ,, The God
Protocol“ (sinngemaf: ,,Das Gottesprotokoll“), eine Anspielung auf
den von Nobelpreistrager Leon Lederman gepragten Begriff vom
»Gottesteilchen®, um auf die Bedeutung des Higgs-Bosons fiir die
moderne Physik zu verweisen. Szabo sinnierte darin {iber ein allum-
fassendes Protokoll, das Gott als Vertrauensperson ins Zentrum aller
Transaktionen riickte: ,Alle Beteiligten sollten ihre Eingaben an
Gott schicken, der dann zuverlassig die Ergebnisse berechnen und
diese zuriicksenden wiirde. Da Gott als ultimative Instanz fiir Ver-
schwiegenheit gilt - man denke nur an das Beichtgeheimnis -, wiirde
keiner der Beteiligten mehr tiber die Eingaben eines anderen Betei-
ligten erfahren, als er aufgrund seiner eigenen Eingaben und Ergeb-
nisse ohnehin wiisste.“# Seine Argumentation tiberzeugte: Geschifte
iber das Internet abzuwickeln ist ohne Vertrauensvorschuss praktisch
unmoglich. Doch da es der Infrastruktur an der dringend bendtigten
Sicherheit fehlt, haben wir oft keine andere Wahl, als Intermediére
wie Gétter zu behandeln.
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Teil 1: Say You Want a Revolution

Ein Jahrzehnt spiter, also im Jahr 2008, kam es zur weltweiten
Finanzkrise - womdglich ein giinstiger Zeitpunkt fiir eine Person
oder Gruppe, unter dem Pseudonym Satoshi Nakamoto ein neues
Protokoll fiir ein elektronisches Peer-to-Peer-Zahlungssystem unter
Verwendung einer Kryptowdhrung namens Bitcoin vorzustellen.
Kryptowdhrungen (also digitale Wahrungen) unterscheiden sich da-
durch von herkommlichen Fiatwdhrungen, dass sie nicht von Staaten
eingefiihrt und kontrolliert werden. Das neue Protokoll stellte in
Form dezentraler Berechnungen Regelsitze auf, um die Dateninte-
gritdt der zwischen Milliarden elektronischen Endgeriten tibermit-
telten Daten sicherzustellen, ohne dass ein vertrauenswiirdiger Drit-
ter vonnoten war. Dieser scheinbar unspektakuldre Schritt war der
Zindfunke, der in der Computerwelt helle Aufregung ausloste — und
mitunter auch Angst und Schrecken. Die Zukunft wurde in den
schillerndsten Farben ausgemalt. Von dort aus sprang das Feuer auf
die Geschiftswelt iber und erfasste Behorden, Datenschiitzer, Akti-
visten fiir soziale Entwicklung, Medientheoretiker und Journalisten,
um nur einige zu nennen - und das weltweit.

»Sie alle jubelten ,Mein Gott, das ist es! Endlich ist der Durch-
bruch geschafft! Darauf haben wir die ganze Zeit gewartet™, formu-
lierte es Marc Andreessen, der Mitentwickler des ersten kommerziel-
len Webbrowsers Netscape und einer der grofSen Technologie-Inves-
toren. ,,,Er hat alle Probleme gel6st. Wer immer er sein mag, er hat
den Nobelpreis verdient — er ist ein Genie." Das ist der ganz grofie
Wurf! Das ist das dezentrale Vertrauensnetzwerk, das das Internet
schon immer gebraucht und bislang entbehrt hat.“>

Heutzutage versuchen vorausschauende Menschen auf der ganzen
Welt zu begreifen, welche Tragweite ein Protokoll hat, das es Nor-
malsterblichen ermdglicht, Vertrauen mithilfe eines cleveren Codes
zu erzeugen. So etwas hatte es bislang noch nicht gegeben - sichere
und direkte Transaktionen zwischen zwei und mehr Parteien, au-
thentifiziert durch die Zusammenarbeit der Masse, neuerdings ange-
trieben durch kollektives Eigeninteresse und nicht mehr durch die
Profitgier grofSer Unternehmen.

Mochte es auch nicht allméchtig sein, so war es doch eine vertrau-
enswiirdige globale Plattform fiir unsere Transaktionen - also an
sich schon eine grofle Sache. Wir bezeichnen das als Protokoll des
Vertrauens.
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Dieses Protokoll bildet die Grundlage fiir eine wachsende Zahl
globaler dezentraler Hauptbiicher, die Blockchains genannt werden.
Die grofite davon ist die Bitcoin-Blockchain. Die Technologie dahin-
ter ist sehr kompliziert und auch der Begriff Blockchain geht nicht
wirklich leicht ins Ohr, aber die zugrunde liegende Idee ist beeindru-
ckend simpel. Solche Blockketten ermdglichen es, Geld direkt und
sicher zum Beispiel von mir zu Thnen zu transferieren, ohne dass ei-
ner von uns eine Bank oder ein Kreditkartenunternehmen oder Pay-
Pal bemithen miisste.

Das ist nicht mehr das Internet der Daten, sondern ein Internet
des Wertes oder des Geldes. Zugleich ist es eine Plattform, auf der
jeder die Wahrheit erkennen kann - zumindest, was strukturierte,
erfasste Daten betriftt. Im Grunde handelt es sich um einen offenen
Quellcode. Das heifdt, jedermann kann die Plattform kostenlos he-
runterladen, nutzen oder damit neue Tools fiir die Verwaltung von
Online-Transaktionen entwickeln. Somit birgt sie das Potenzial fiir
unzdhlige neue Anwendungen und bislang noch nicht realisierte
Moglichkeiten — und sie verfiigt iiber die Fahigkeit, vieles von Grund
auf zu dndern.

Wiefunktioniert dieses weltweite Hauptbuch?

Grof$banken und manche Behdrden nutzen Blockchains als dezen-
trale Hauptbiicher und revolutionieren damit die Art und Weise, wie
Daten gespeichert und Transaktionen abgewickelt werden. Dabei
verfolgen sie hehre Ziele: Geschwindigkeit, niedrigere Kosten, Sicher-
heit, weniger Fehler und das Wegfallen zentraler Angriffspunkte und
Fehlerquellen. Bei diesen Modellen ist die Einbindung einer Krypto-
wiéhrung fiir Zahlungen aber kein Muss.

Die wichtigsten und weitreichendsten Blockchains basieren auf
Satoshis Bitcoin-Modell. Und so funktionieren sie.

Der Bitcoin wird wie andere digitale Wahrungen auch nicht ir-
gendwo in einer Datei gespeichert; er steht fiir Transaktionen, die in
einer sogenannten Blockchain gespeichert sind - eine Art globales
Datenblatt oder Hauptbuch, das sich die Ressourcen eines grofien
Peer-to-Peer-Bitcoin-Netzes zunutze macht, um jede einzelne Bit-
coin-Transaktion zu verifizieren und zu genehmigen. Jede Blockchain
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ist wie die Bitcoin-Blockchain verteilt. Das heifit, sie lauft auf von
Freiwilligen in aller Welt zur Verfiigung gestellten Rechnern. Es gibt
keine zentrale Datenbank, die gehackt werden kénnte. Die Block-
chain ist éffentlich. Das heifit, jeder kann sie jederzeit einsehen, da sie
Teil eines Netzwerks ist und nicht Teil einer einzelnen Institution,
die mit der Uberpriifung von Transaktionen und der entsprechen-
den Dokumentation betraut ist. Aufierdem ist eine Blockchain ver-
schliisselt. Das heif3t, es kommt eine umfassende Verschliisselung ein-
schliellich 6ffentlicher und privater Schliissel zum Einsatz (was in
etwa dem 2-Schliissel-System eines Schliefifachs entspricht), um vir-
tuelle Sicherheit zu gewéhrleisten. Kein Grund mehr also, sich um
die miserable Firewall von Target oder Home Depot zu sorgen oder
um rduberische Mitarbeiter von Morgan Stanley oder US-amerika-
nischer Behérden.

Alle zehn Minuten - sozusagen der Herzschlag des Bitcoin-Netz-
werks — werden alle durchgefithrten Transaktionen verifiziert, frei-
gegeben und in einem Block abgespeichert, der sich an den vorausge-
gangenen Block anschliefit, sodass eine Kette entsteht. Jeder Block
muss sich auf den vorherigen Block beziehen, ansonsten ist er ungiil-
tig. Mit dieser Struktur ist dafiir gesorgt, dass jeder Wertaustausch
dauerhaft mit einem Zeitstempel versehen und gespeichert wird, was
erfolgreich verhindert, dass das Hauptbuch geiandert werden kann.
Wer eine Bitcoin-Einheit stehlen will, miisste ihre gesamte Historie
in der Blockchain unter aller Augen neu schreiben und das ist prak-
tisch unméglich. Somit ist die Blockchain ein dezentrales Haupt-
buch, das fiir einen Netzwerkkonsens iiber jede einzelne Transaktion
steht, die je erfolgt ist. Ebenso wie man vom World Wide Web der
Daten spricht, konnte man auch vom World Wide Ledger der Werte
sprechen — von einem dezentralen Hauptbuch, das jedermann herun-
terladen und auf seinem PC laufen lassen kann.

Manche Wissenschaftler behaupten, die Einfithrung der doppelten
Buchfithrung habe den Aufstieg des Kapitalismus und die Bildung
der Nationalstaaten erst moglich gemacht. Das neue digitale Haupt-
buch fiir wirtschaftliche Transaktionen ldsst sich so programmieren,
dass es quasi alles aufzeichnet, was fiir die Menschheit von Wert und
Bedeutung ist: Geburts- und Sterbeurkunden, Heiratserlaubnisse, Be-
sitzurkunden, Eigentumsnachweise, Bildungsabschliisse, Jahresab-
schliisse, Patientenakten, Versicherungsfille, Wahlen, Herkunft von
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