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,Die ich rief, die Geister,
Werd' ich nun nicht los.”

Der Zauberlehrling — JOHANN WOLFGANG VON GOETHE (1797)






INHALT

10.

11.

12.

. Vorwort von Dr. Patrick Schiinemann ........................

. Warum Big Data?

Wie ,Bediirfnisse” den Weltmarkt regeln ....................

. Von der Lochkarte zum Internet der Dinge —

die digitale Revolution und das Informationszeitalter ...

. Was ist eigentlich so ,Big"?

Erlduterungen am Moore’schen Gesetz .......................

. Von Babylon bis Google -

die Entwicklungsgeschichte von Big Data ...................

. Wie Big Brother uns ttberwacht ................................

. Was mein Smartphone alles speichert ...

und wer es heimlich nutzt .....................................

. Das Internet als Schlachtfeld -

wenn das Netz zur Waffewird .................................

. Wie Algorithmen den Markt bestimmen -

Finanzterrorismus und seine Folgen ........................

Wie Big Mother uns beschiitzt -
die Revolution unseres Gesundheitssystems ...............

Statistik vs. Bauchgefiithl — das Moneyball-Prinzip .......

Flirten auf dem Klo — von der Algorithmisierung
menschlicher Beziehungen .....................................

21



13.

14.

15.

16.

17.

18.

19.

20.

Die Sharing Economy —
wie Big Data zukiinftig Ressourcen spart ................... 135

Chips for Kids — warum ich meinem Kind
einen Chip einsetzen wiirde .......................... 147

Big Data — konkrete Chancen fiir den Mittelstand ........ 165

Wie Beacons den Handel und unser

Einkaufsverhalten komplett verandern werden ........... 179
Interview mit Dr. Patrick Schiinemann ..................... 191
Die Geister, die wirriefen ... ... ... 199
Dankeschon ... 205

uellenverzeichnis ... 209
Qu



i







1. VORWORT VON DR. PATRICK SCHUNEMANN

Wir befinden uns bereits im Datengefdngnis. Von der Wiege
bis zur Bahre — und dariiber hinaus — werden wir elektro-
nisch erfasst, verwaltet, analysiert und verfolgt. Es ist absolut
unmoglich, aus diesem Datengefédngnis auszubrechen. Selbst
wenn wir rigoros auf Computer, Smartphones und Kundenkar-
ten verzichten, werden wir iiber das Einwohnermelderegister,
die Krankenkasse, die Steuern und unsere Bank erfasst und
ausgewertet. Und selbst wenn wir untertauchen, unsere Iden-
titat loschen und als Waldschrat im Dschungel leben, konnen
wir immer noch tiber eine Kamera, welche am Internet, an
einer Drohne oder an einem Satelliten héngt, identifiziert und
verfolgt werden. Technisch ist das absolut moglich.

Einerseits sind diese Daten eine dauernde Bedrohung fiir
unsere Privatsphire, aber gleichzeitig bieten sie auch einen
immensen Nutzen und viel Bequemlichkeit. Die zugrunde
liegenden Technologien und Konzepte sind komplex und
abstrakt. Nicht nur Laien, sondern auch sehr viele Fachleute
verstehen bestenfalls nur Teile davon. Umso wichtiger sind
Biicher wie dieses, welche in verstédndlicher Sprache und mit
Beispielen Wissen vermitteln. Wissen und Bildung sind die
einzig wirksamen Werkzeuge, um sich in der rasant wach-
senden Digitalisierung zurechtzufinden und informierte Ent-
scheidungen zu treffen.
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Schliefilich erfordern die neuen Technologien und deren An-
wendungen eine regelméflige ethische Reflexion, denn gut und
bose, positiv und negativ, niitzlich und schédlich, schwarz und
weif lassen sich nicht immer eindeutig definieren. Tatsache
ist, dass simtliche Lebensbereiche digitalisiert werden. Aber
ist es sinnvoll, sein Kind iber eine App stédndig lokalisieren zu
konnen, um zu wissen, wo es sich aufhilt? Der Autor Michael
Ehlers wiirde es sogar chippen lassen. Meine Frau hat das
mit unseren Katzen gemacht. Oder zdhlt die Privatsphére des
Kindes mehr? Oder die der Katzen? Wie wégen Sie ab? Denken
Sie dariiber nach!

Seit fast 20 Jahren arbeite ich als Architekt und Entwick-
ler analytischer Systeme und modelliere Daten mit statis-
tischen Methoden. Manchmal fiihle ich mich wie ein Kind
im Spielzeugladen, das neue Sachen haben und ausprobieren
will. Manchmal denke ich aber auch: ,Ups — das ist jetzt aber
heikel ..

Wir werden wohl nicht darum herumkommen, verbindli-
che Regeln und Kontrollen aufzubauen, um Missbrauche und
Ubertreibungen einzuddmmen. Ich postuliere, dass der Da-
tenschutz eine dhnliche Bedeutung bekommen wird wie die
Regulierungsbehorden in der Finanzindustrie. Wir werden
Auswiichse erleben und wir werden mit mehr Cybercrime
und Cyberwar konfrontiert werden. Doch aufhalten ldsst sich
die Entwicklung nicht. Auf jeden Fall ist es aber duflerst faszi-
nierend, sich mit den Moglichkeiten, Chancen, Gefahren und
gesellschaftlichen Auswirkungen von Big und Smart Data,
kiinstlicher Intelligenz, dem Internet der Dinge und weiteren
interessanten Entwicklungen auseinanderzusetzen. In diesem
Sinne wiinsche ich Ihnen bei der Lektiire dieses Buches viele
erhellende Anstofle zum Staunen und Nachdenken.
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2. WARUM BIG DATA?

Warum werden Geschichtswissenschaftler in einigen Hun-
dert Jahren vom Beginn des Big-Data-Zeitalters sprechen,
wenn sie unsere Epoche betrachten? Weil die heutzutage
rasant eintretenden Verdnderungen, welche unsere Gesell-
schaft und unsere Art zu leben fiir immer verwandeln wer-
den, revolutionir sind. Ahnlich umwilzend wie die Erfin-
dung des Buchdrucks durch Johannes Gutenberg in der Mitte
des 15. Jahrhunderts und mindestens genauso bahnbrechend
fiir die gesamte Menschheit wie die beginnende Industria-
lisierung im 18. Jahrhundert.

In der Mitte jeder Revolution steht das Bediirfnis, ein Verlangen
nach Verdnderung. Aber was ist das eigentlich und wie gren-
zen wir ein Bediirfnis von einer Notwendigkeit ab? Ersteres
erscheint mir gefithlsméflig deutlich tiefer verankert. Es ist
mir ein Bediirfnis, etwas Bestimmtes zu tun, beispielsweise gut
zu essen oder ausreichend zu schlafen. Eine Notwendigkeit ge-
schieht vielmehr aus rationalen Griinden und muss getan wer-
den, weil es eben notig ist. Zum Beispiel der Toilettengang, der
bei so manch einem allerdings auch ein Bediirfnis sein konnte.
Sie sehen bereits: So ganz simpel verhalt sich das alles nicht.
Aber wieso erzéhle ich Thnen das? Weil es Bediirfnisse gibt,
die unseren Weltmarkt regeln, und es dringend notwendig ist,

= 15
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dieses Konstrukt zu verstehen, bevor wir in die tiefergehende
Materie der Informationen einsteigen, die uns heutzutage um-
geben. Denn ich halte es an dieser Stelle fiir eminent wichtig,
die Geschehnisse unserer heutigen Zeit zunéchst auf zentrale
Punkte in der Vergangenheit zuriickzufiihren.

Nur mit dem Wissen aus dieser vermogen wir auch unsere
Gegenwart und Zukunft zu verstehen.

Die Kondratieff-Wellen im Datenozean

Warum also gibt es die Big-Data-Revolution? Ich erkldre das
im Grunde genommen aus zwei Perspektiven. Die erste ist die
Kondratieff-Theorie, die zweite handelt von unserem Umgang
mit verschiedenen Denkweisen.

Alles, was uns im Leben produktiver macht, setzt sich auf
dem Markt als Innovation durch. Der Computer ist nicht ge-
kommen, weil die Leute Lust hatten, auf einmal auf Bildschir-
me zu glotzen und dort Buchstaben hineinzutippen. Er hat sich
auch nicht durchgesetzt, weil die Menschen es lustig fanden,
wenn sie diese statt auf dem Papier in der Schreibmaschine
auf einmal auf dem Bildschirm gesehen haben.

Verantwortlich fiir diese These zeichnet sich der russische
Wirtschaftswissenschaftler Nikolai Kondratieff, der in den
zwanziger Jahren eine Theorie entwickelte, nach der sich alle
Lebensbereiche in einem regelmafligen Rhythmus — den so-
genannten Kondratieff-Wellen — verédndern.

Lassen Sie mich das an einigen Beispielen erkldren: Grofde
Verdnderungen treten immer dann ein, wenn ein Bediirfnis
besteht. Wahrend der Mitte des 18. Jahrhunderts war das
die Erfordernis, die Herstellung von Textilien zu optimieren.



2. WARUM BIG DATA?

Dazu entwickelte James Watt 1769 die Dampfmaschine so
weiter, dass die Webstiihle 200-mal mehr leisten konnten
als zuvor." Die Folgen waren revolutiondr. Textilien konnten
nun schneller und billiger produziert werden. Auch andere
Branchen profitierten davon und losten in Grof3britannien
einen bis dato noch nie da gewesenen Wirtschaftsboom aus,
der sich alsbald auch auf Westeuropa ausweiten sollte. Die
Gesellschaft war vom Agrar- zum Industriezeitalter voran-
geschritten. Nach Jahren des Aufschwungs jedoch war die
Wirtschaft an einem Punkt angelangt, an dem der produkti-
vitdtssteigernde Faktor so gering war, dass sie stagnierte. Die
Folge waren Massenelend und Arbeitslosigkeit. Aber was war
das Problem? Die Transportkosten waren schlicht zu hoch.
Eine Besserung dieser Situation trat mit der Erfindung der
Eisenbahn und des Dampfschiffes ein. Handel und Industrie
verbreiteten sich rascher. Es entstand ein infrastrukturelles
Netz, das zahlreiche neue Arbeitsplatze schuf, wodurch ein
erneuter Aufschwung eintrat.

Dieses Muster der langen Wellen setzt sich bis heute so
fort. Denn: ,,Wenn die Voraussetzungen dafiir [Basisinnovation]
geschaffen werden, kann es nach einem langen Abschwung wieder
aufwartsgehen.”

Und bisher ist das immer geschehen. Die Weltwirtschafts-
krise ab 1929: Abschwung! Das deutsche Wirtschaftswunder
in den 1950er-Jahren: Aufschwung! Daran konnten auch zwei
Weltkriege nichts &ndern. Sie und andere geschichtliche Briiche
konnen zwar einen Zyklus voriibergehend einstellen, diesem
aber dauerhaft nicht Einhalt gebieten 3

Die Digitalisierung ab 1980: Aufschwung! Die Finanzkrise
seit 2007: Abschwung! Ja, wir leben in Zeiten des Abschwungs.
Der funfte Kondratieff, das Zeitalter der Information, macht

= 17
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uns nicht mehr leistungsfahiger. Als im Jahr 2007 die Immo-
bilienblase in den USA platzte und dies weltweit zu einem
Riickgang des Wirtschaftswachstums fiihrte, Rezession ein-
setzte und Banken mit Rettungsschirmen versorgt werden
mussten, erinnerte dieses Prozedere stark an die Weltwirt-
schaftskrise 1929.

Es ist also wieder Zeit fiir einen Aufschwung. Und Sie wer-
den sicher ahnen, was die Basis fiir diesen sein wird: Big Data!

All diese Dinge, die sich jetzt im Big-Data-Zeitalter durch-
setzen, helfen uns, effektiver zu leben und dementsprechend
produktiver zu arbeiten, weil wir durch das Arbeiten Wert-
schopfungsketten noch wirksamer schlieflen konnen. Eine
gewagte These? Zahlreiche Beispiele aus diesem Buch werden
sie unterstreichen.

Warum wir denken, wie wir denken

Fiir die zweite Sichtweise ist das Buch Schnelles Denken, lang-
sames Denken* vom profilierten Psychologen und Nobelpreis-
trager Daniel Kahneman relevant. Eindrucksvoll und alltags-
nah beschreibt er das menschliche Verhalten, wenn es darum
geht, die richtige Entscheidung zu treffen. Wie handeln wir
in bestimmten Situationen und welchen Anteil an diesem
Denkprozess hat unser Urteilsvermdgen? Als Angehdriger der
Spezies Mensch sind wir grundséatzlich gemiitlich. Mit dieser
archaisch bedingten Gewohnheit streben wir schon seit jeher
nach Sicherheit und Geborgenheit. Und wenn wir Dinge erle-
digen konnen, ohne dass wir viel Anstrengung dazu brauchen,
dann machen wir das. Oft eben, ohne dass wir iiber mégliche
Konsequenzen unseres Handelns nachdenken.



2. WARUM BIG DATA?

Im Big-Data-Zeitalter ist das ganz einfach. Ich stehe irgendwo
in der Stadt und habe das Bediirfnis nach einer schmackhaf-
ten Pizza. Ich ziehe in diesem Fall mein iPhone und frage Siri:
»Wo ist die ndchste Pizzeria?“ Siri zeigt mir die néchstgelegenen
Méoglichkeiten in meiner Umgebung, und zwar mit der Angabe,
wo ich diese finde, wie weit es dorthin ist, und ich sehe auch
gleich, wie andere Kunden diese Pizzerien bewertet haben.

So kann ich in kiirzester Zeit abwigen, welchem Italiener
ich einen Besuch abstatten sollte, um meinen groffen Hunger
auf Pizza zu stillen.

Welche Datenspur wir dadurch hinterlassen und was diese
uns fiir eine Riickmeldung gibt — und nicht nur uns, sondern
moglicherweise auch zukiinftig unseren Krankenkassen, Ver-
sicherungen und der Politik —, dariiber machen wir uns keine
Gedanken. Weil das im Zentrum des langsamen Denkens liegt.
Griibeln, nachdenken sowie reflektieren ist anstrengend und
zeitintensiv. Und wenn wir dem aus dem Wege gehen konnen,
dann wahlen wir verstdndlicherweise lieber die Variante des
schnellen Denkens.

In diesem speziellen Fall speichert das Smartphone unse-
ren kompletten Verhaltensvorgang. An welchem Tag und um
wie viel Uhr frage ich Siri nach der Pizza? An welchem Ort
befinde ich mich zu diesem Zeitpunkt und wo habe ich mich
zuvor aufgehalten? Wie lange habe ich die Pizzeria besucht?
Habe ich bar oder digital bezahlt? Mein Smartphone weifl das
alles und speichert es ab. Welche Informationen es fernerhin
akkumuliert und wer diese heimlich nutzt, erfahren Sie vor
allem in Kapitel 7 (Was mein Smartphone alles speichert und
wer es heimlich nutzt).

Zusammenfassend ausgedriickt: Es sind Bediirfnisse, die
unseren Weltmarkt regeln. Irgendwann jedoch transformieren

= 19
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sich diese Bediirfnisse in Notwendigkeiten. Denn der Compu-
ter ist langst kein Begehren mehr. Er ist notwendig geworden
fiir unser aller Leben. So wird es sich schliefilich auch mit der
Big-Data-Revolution verhalten. Was jetzt noch Bediirfnis ist,
wird bald Notwendigkeit sein.

Diese Revolution ist nicht mehr aufzuhalten und es ist mir
eine Notwendigkeit, Thnen das zu erldutern. Aus dem Daten-
gefdngnis konnen wir nicht mehr fliehen. Dafiir ist es zu spat!
Wir kénnen jedoch versuchen, uns den Gefangnisalltag so an-
genehm wie moglich zu gestalten. Machen wir aus dem Da-
tengefangnis ein 5-Sterne-Arbeits- und Urlaubsparadies! Denn
Big Data birgt nicht nur grofie Gefahren, sondern bringt auch
erhebliche Vorteile mit sich. Beides zu beleuchten wird meine
Aufgabe in diesem Buch sein.









3. VON DER LOCHKARTE ZUM INTERNET DER DINGE

»Die Geschichte des Lebens ist eine Abfolge von stabilen Zustdnden,
die in seltenen Intervallen durch wesentliche Ereignisse unter-
brochen wird.” MANUEL CASTELLS

Eines dieser vom spanischen Soziologen Manuel Castells be-
schriebenen Ereignisse haben wir vor nicht allzu langer Zeit
durchstofien. Es ist die digitale Revolution, die unsere Art zu
leben, zu lieben und einzukaufen innerhalb kiuirzester Zeit
komplett verdndert hat und auch zukiinftig erheblich um-
formen wird. Noch nie haben Daten eine so grofSe Rolle ge-
spielt, noch nie bargen sie derartige Gefahren. Manuel Castells
verfasste Ende der neunziger Jahre eine umfassende Trilogie
iiber das Informationszeitalter und die Netzwerkgesellschaft,
die er dabei im Kontext des rasanten Aufstiegs des Internets
als gesamtgesellschaftliches Phdnomen betrachtete. Viele der
folgenden Ausfiithrungen beruhen auf seinen Erkenntnissen.

Lieber Leser: Um den Gesamtkontext zu verstehen, werden
wir ein komplexes Thema betrachten. Machen Sie sich nichts
daraus. Lesen Sie es im Zweifelsfall sogar doppelt. Das ist die
Grundlage, um alles Spéatere verstehen zu kénnen. Doch keine
Sorge: Ich werde es Thnen so angenehm wie moglich gestalten.

Wir miissen Big Data als Teil dieser Informationsrevoluti-
on verstehen. Denn alle technisch relevanten Ereignisse seit
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den frithen Beginnen der Industrialisierung bis zur digitalen
Revolution miinden in die Schritte, die unsere Gesellschaft
und Wirtschaft nun gehen. Denken wir an die industrielle
Revolution, verkniipfen wir diese vor allem mit der Erfindung
der Dampfmaschine.

Einige anerkannte Wirtschaftswissenschaftler vertreten
heutzutage jedoch die Meinung, dass die Industrialisierung als
fortlaufender Gesellschaftswandel noch nicht abgeschlossen
ist. Das ist so unklug nicht, weswegen ich dieser These auch
hier folgen méchte. Nach ihr kennen wir heute vier industrielle
Revolutionen, die ich im Folgenden kurz anreiffen mochte:

1. industrielle Revolution

Sie setzte im letzten Drittel des 18. Jahrhunderts ein und
war vor allem gekennzeichnet durch die Erfindung der
Dampfmaschine, das Puddelverfahren im Hiittenwesen
und die allgemein fortschreitende Ersetzung von Hand-
werkzeugen durch Maschinen. Die Gesellschaft hatte be-
gonnen, sich vom Agrar- zum Industriezeitalter zu trans-
formieren.

2. industrielle Revolution

Die zweite grofde Phase der Industrialisierung fand in etwa
hundert Jahre spater statt. Sie war vor allem gepragt von
der Entwicklung der Elektrizitét, der Innovation des Ver-
brennungsmotors und der anfanglichen Verbreitung der
Kommunikationstechnologie. Ein wichtiges Merkmal die-
ses Abschnitts war die beginnende Massenfertigung an
Flief$bdndern.




3. VON DER LOCHKARTE ZUM INTERNET DER DINGE

3. industrielle Revolution
Die dritte industrielle Revolution ist uns auch bekannt
als Phase der Digitalisierung. Ihr Beginn ist zeitlich in den
siebziger Jahren des letzten Jahrhunderts einzuordnen.
Durch die fortschreitende Automatisierung wurden im-
mer mehr Arbeitsschritte von Maschinen tibernommen.
Grundlage dafiir war der Einsatz von Elektronik und IT.

4. industrielle Revolution

Auch besser bekannt als Industrie 4.0. Diese Revolution
hat in den letzten Jahren eingesetzt und befindet sich
deshalb noch im Frithstadium. Ihre Kennzeichen sind die
intelligente Fabrik und das Internet der Dinge.

Zeitlich stehen wir jetzt gerade also noch zwischen der drit-
ten und vierten industriellen Revolution. Ressourcen wie Ol
und weitere fossile Brennstoffe, welche die markanten Cha-
rakteristika der ersten Revolutionen darstellten, erschopfen
sich zusehends.? Es braucht eine neue Substanz und das sind
Informationen!

Wie kam es ergo dazu, dass Daten als das neue Gold an-
gesehen werden? Manuel Castells nennt diesen Vorgang die
»Transformation unserer materiellen Kultur in eine Informations-
technologies. Zahlreiche Experten nutzen heute den Begriff
digitale Transformation! Vereinfacht ausgedriickt: Wir haben
uns von der Industrie- zur Informationsgesellschaft weiter-
entwickelt. Ursprung der ersten Revolutionen waren jeweils
neue Energiequellen. Dampfmaschine, Elektrizitét oder Kern-
energie machen unser Leben aber nicht mehr produktiver.

25



<<

Wunschprodukte vorgestellt bekommen, noch bevor uns
der eigene Wunsch Uberhaupt klar ist? Dating-Plattformen,
die uns besser kennen, als es der zuklnftige Partner je

tun wird? Apps, die mit jedem neu erreichten Level mehr
Uber unser Privatleben wissen? Sie bekommen Angst?
Herzlich willkommen im Big-Data-Zeitalter! Keiner versteht

es — aber alle machen mit.

Lassen Sie sich vom Kommunikationsexperten Michael
Ehlers entflihren - auf eine turbulente Reise durch die
Welt der Daten, die grofRe Risiken offenbart, aber auch

eine Reihe an Chancen bietet.

V) Rhetoriktrainer Michael Ehlers
ist der »Big-Data-Dolmetscher«.
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