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In Erinnerung an meine Grofimutter Betty Ann,
die mir in schwierigen Zeiten immer Kraft und Mut spendete
und mich daran erinnerte, mir Zeit fiir die Dinge zu nehmen,

die mir wichtig sind.

Fir alle, die in diesen verriickten Zeiten der Pandemie
auf der Suche nach ihrem Sinn und Zweck sind —

fiir diejenigen habe ich eine Botschaft in der Danksagung.



Wenn man das Schiff erfindet,
erfindet man auch den Schiffbruch;
wenn man das Flugzeug erfindet,
erfindet man auch den Flugzeugabsturz;
und wenn man Elektrizitat erfindet,
erfindet man den Stromschlag ...

Jede Technologie tragt ihre eigene Negativitt,

die gleichzeitig mit dem technischen Fortschritt erfunden wird.

Paul Virilio,
franzosischer Kulturtheoretiker, Urbanist

und dsthetischer Philosoph
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EinfUhrung

Der Nebelschleier ist gelliftet

ie um alles in der Welt wollte ein Zigarettenhersteller mit-

hilfe von kinstlicher Intelligenz (KI) den Krebs in der Welt
sreduzieren“? Ich war neugierig und misstrauisch, als ich am Kon-
ferenztisch safy und einem bedngstigend ehrgeizigen Digital Exe-
cutive zuhorte, der dariiber sprach, wie man alle starken Raucher
in der Welt findet und anspricht. Auf der ganzen Welt! Welcher
verriickte, arrogante Mensch glaubt, dass er jeden starken Raucher
auf der Welt finden kann? Zuerst wollte ich lachen, aber ich riss
mich zusammen, als ich bemerkte, dass niemand lachte, spottete
oder abfillige Bemerkungen machte. Keiner. Ich schaute mich lang-
sam im Raum um, um zu sehen, ob ich jemanden aus dem Data-
Science-Team erkannte, und entdeckte dabei eine Person, von der
ich ohne Zweifel wusste, dass sie das Unmogliche schaffen konnte.
Anhand der anwesenden Data-Science-Talente und hochrangigen
Fithrungskrifte meines Unternehmens konnte ich erkennen, dass
die Herausforderung bereits angenommen und in Angriff genom-
men worden war. Der Gesichtsausdruck des leitenden Datenwis-
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KI: WENN WIR WUSSTEN ...

senschaftlers war vollig ernst. Und ich wusste es. Er wiirde alle star-
ken Raucher finden — und jeden anderen, den der Digital Executive
finden wollte. Wire dieser Datenwissenschaftler nicht im Raum
gewesen, hitte ich das als Selbstiiberschétzung und Narzissmus des
Digital Executive abgetan.

Gébe es eine Forbes-Liste der ,méchtigsten Menschen der Unterwelt”,
so wire dieser Digital Executive mit Sicherheit auf ihr vertreten. Warum?
Weil er tiber mehr Geld verfiigte als Gott und keine Scheu hatte, es auf
jede erdenkliche Weise einzusetzen, um in der Big-Tobacco-Welt noch
maichtiger zu werden. Er war auf dem Weg, der erste Chief Digital
Officer zu werden, den das Zigarettenunternehmen je gesehen hatte,
und da er auch der erste Hispanoamerikaner sein wiirde, der einen
solchen Posten bekleidet, wollte er einen neuen Weg einschlagen —
einen ,rauchfreien Weg. Aber dazu kommen wir spéter.

Ich hatte mich in die Diskussion mitten in der Sitzung eingeschaltet.
Mein Flugzeug landete mit Verspatung in LaGuardia. Ich schnappte
mir meinen Koffer aus der Gepéckablage und lief zu der Mitfahrgele-
genheit, die ich noch vom Flugzeug aus angefordert hatte. Als das Auto
im Verkehr feststeckte, stieg ich aus, rannte zu meiner Firma und
wartete ungeduldig, bis mir der Sicherheitsdienst einen vorlaufigen
Ausweis aushandigte. Dann rannte ich zum Aufzug und dann in den
Konferenzraum. Eile bestimmte mein Leben, ich rannte buchstablich
von einem Ort zum nédchsten. Die Menschen, die ich traf, waren auch
immer in Eile. Ich gebe Ihnen einen kleinen Vorgeschmack darauf, wie
in der KI-Welt schlimme Dinge passieren. Ich mdchte zu Protokoll
geben ... wenn die Menschheit jemals gegen die KI verliert, dann wird
dies nicht mit einem Knall oder einem Wimmern geschehen, sondern
Hals tiber Kopf.

Mein Job war es, um die Welt zu fliegen und Losungen fiir kiinstli-
che Intelligenz im Wert von zig Millionen Dollar bei Fortune-500-Un-
ternehmen zu testen. Man konnte mich wohl als ,Hohle der Lowen®-

Juror fiir kiinstliche Intelligenz bezeichnen. Wie in der TV-Show war

12



EINFUHRUNG

ich auf der Suche nach der néchsten grofien KI-Idee, in die ich inves-
tieren und die ich von einer mafigeschneiderten Losung fiir einen
Kunden zu einer wiederholbaren Losung machen konnte, die wir
standardisieren und vielen dhnlichen Unternehmen in derselben Bran-
che anbieten konnten.

Bei diesem Meeting ging es um eine KI-gesteuerte ,Social-Media-
Kommandozentrale” fiir ein grofSes Tabakunternehmen. Halten wir
kurz inne. Sie denken wahrscheinlich: Was zum Teufel ist eine KI-ge-
steuerte Social-Media-Kommandozentrale? Denken Sie an Filmszenen,
in denen Menschen vor einer Reihe von Bildschirmen sitzen, die Welt
beobachten und darauf warten, dass etwas passiert. Ja, genau. So ist
es. Nur ist es eine Social-Media-Version. Stellen Sie sich eine KI vor,
die Sie auf relevante Muster in Echtzeit-Tweets, Instagram-Fotos,
Facebook-Kommentaren und Memes hinweist, die Ihr Unternehmen
betreffen konnten. In der Vergangenheit waren es vor allem Konsum-
giiterunternehmen wie Coca-Cola, Nike und Unilever, die es zu schét-
zen wussten, schnell auf Stimmungen in den sozialen Medien reagieren
zu konnen. Inzwischen tun dies jedoch die meisten Unternehmen, da
sie erkannt haben, dass ein paar Personen mit einer grofien Fange-
meinde und ein paar kurze Tweets geniigen, um den iiber Jahre aufge-
bauten Ruf einer Marke zu zerstoren.

Wie funktioniert diese KI-Kommandozentrale fiir soziale Medien
also genau? Die Unternehmen beschiftigen Menschen, die die sozialen
Trendwarnungen des KI-Systems tiber ihre Kunden, ihre Marke, ihre
Konkurrenten, Ereignisse, Situationen und Kundeninteraktionen in
Echtzeit tiberwachen. Waren Sie schon einmal so verdrgert iiber eine
Fluggesellschaft, dass Sie sich direkt auf Facebook bei Ihren Freunden
und Verwandten dariiber beschwert und ihnen gesagt haben, dass sie
niemals dort buchen sollen? Ja, Unternehmen hassen das. Sie wollen
Sie gliicklich machen, bevor Sie es tatsdchlich schaffen, dass alle Ihre
Freunde und Familienmitglieder sie hassen — vor allem, wenn Sie

Tausende oder Millionen Follower haben. Zigarettenhersteller sind in
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vielen Léndern, auch in den Vereinigten Staaten, von den traditionel-
len Werbemaoglichkeiten ausgeschlossen. Die sozialen Medien, in denen
es nur wenige gesetzliche Bestimmungen und eine grofle Zahl junger
Menschen gibt, sind fiir sie ein geeigneter Weg, um strategisch neue
Kunden anzusprechen und Stammkunden dazu zu bringen, mehr zu
rauchen.

Ich weifd nicht mehr, ob ich tiberhaupt wusste, dass dieses KI-System
fiir Big Tobacco bestimmt war. Ich wusste zwar, wie vielversprechend
die KI-gestiitzte Kommandozentrale war, aber ich hatte nicht dariiber
nachgedacht, dass diese Version fiir ein Tabakunternehmen bestimmt
war. Es gibt zwei Gruppen von Menschen, wenn es um diese Art von
Unternehmen geht. Die eine ist die Leben-und-leben-lassen-Gruppe,
die andere ist die Ich-unterstiitze-das-tiberhaupt-nicht-Gruppe. Das
Schlimme ist, dass ich bis zu diesem Zeitpunkt dermafien in Eile war.
Ich hatte mit anderen Teams zusammengearbeitet, um ihre Geschéfts-
szenarien zu erstellen, damit ihre Losung bei dem internen monatlich
tagenden Priifungsausschuss auf den Tisch kam. Ich flog los und lan-
dete in diesem Meeting, ohne mir Gedanken dariiber zu machen,
welcher Gruppe ich angehorte oder was die Losung dem Kunden
konkret bringen sollte. Ich erinnere mich, dass mir gesagt wurde, wir
konnten dazu beitragen, den Krebs in der Welt zu reduzieren. Ich er-
innere mich auch daran, dass ich davon fasziniert war, war mir jedoch
nicht sicher, was das im Hinblick auf diesen Kunden bedeutete. Aber
wer mochte nicht dazu beitragen, Krebserkrankungen einzudimmen?

Als ich in dem Meeting saf3, durchlebte ich ein Wechselbad der
Gefiihle. Das ,brennbare Produkt” — so bezeichnete der Big-Tobacco-
Konzern die normalen Zigaretten — setzte beim Anziinden tiber 200
krebserregende Stoffe frei. Wow! Ich wusste ja, dass Rauchen nicht
gesund war, aber: Wow! Aber das neue Produkt — das ,rauchfreie” oder
yrisikomindernde Produkt” (ja, so haben sie es bezeichnet) —, das nach
Tabak schmeckte und Nikotin enthielt, nach dem sich starke Raucher

sehnten, wiirde nur vier Hauptbestandteile enthalten, und diese wiir-
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EINFUHRUNG

den nicht angeziindet, sondern erhitzt werden. Sie vertraten daher den
Standpunkt, dass das neue Produkt nicht so krebserregend sei. Theo-
retisch konnte ein starker Raucher ,brennbarer Produkte” auf das neue
»zu erhitzende Produkt” umsteigen und konnte so — in Gedanken
ergdnzte ich an dieser Stelle ,seine Lebenszeit verldngern” —, aber das
war nicht das, was dann tatsdchlich gesagt wurde. Stattdessen hief3
es ... ,weiterhin Tabakprodukte konsumieren®. Halt, Pause!

Verstehen Sie das so, wie ich es verstanden habe? In meinen Worten,
nicht in ihren: Starke Raucher starben zu schnell an normalen Ziga-
retten; um sie als Kaufer zu behalten, musste man ihr Leben verlangern,
indem man ihnen eine Alternative anbot, die sie langsamer toten
wiirde. Wir sind endlich, wenn auch auf zweifelhafte Weise, an einem
Punkt angelangt, an dem sie in gewisser Weise die Idee der ,Krebs-
reduzierung® verwirklichen. Aber, nebenbei bemerkt, es wiirde wahr-
scheinlich gentechnisch verénderten Tabak mit Nikotin enthalten, der
mindestens doppelt so siichtig macht, und zwar iiber ein Gerit, das so
viel kostet wie AirPods (und nur dann, wenn man sich nicht fiir die
mit Swarovski-Kristallen besetzte Designerversion entscheidet) und
andere Utensilien erfordert, die jedes Jahr so viel kosten wiirden wie
die Studiengebiihren pro Semester in den USA. Aber hey, wissen Sie,
zumindest wiirden starke Raucher ein paar Jahre linger leben, die sie
wahrscheinlich brauchen werden, um ihre neuen, ,rauchfreien” Ziga-
rettengewohnheiten abzuzahlen.

Je weiter die Diskussion dartiber voranschritt, wie man die Menschen
fir dieses neue, ,rauchfreie” Produkt gewinnen konnte, desto unwoh-
ler fithlte ich mich. Ich dachte immer wieder: Schieb diese léstigen
Gedanken einfach beiseite und kiimmere dich um die Details. Die Al-
gorithmen waren bereits in Arbeit und der Zug in Bewegung. Aber
dieses mulmige Gefiihl tiberkam mich immer wieder. Und dann koch-
te es in mir iiber, als ein leitender Angestellter aus einem anderen
Bereich unseres Unternehmens mich und meinen Chef beiseitenahm

und unverbliimt fragte: ,Werden Sie wirklich dabei mitmachen, das
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Projekt auf die Beine zu stellen?” Ich habe diese Frage so verstanden:
Wollen Sie wirklich dem Big-Tobacco-Konzern dabei helfen, Menschen
fiir seine neue E-Zigaretten-Erfindung zu gewinnen? Glauben Sie wirk-
lich das Argument, dass sie den Krebs reduzieren, indem sie auf starke
Raucher abzielen? Und ich werde hier absolut ehrlich zu Thnen sein.
Ein Wechselbad der Gefiihle iberkam mich. Zuerst das Gefiihl der
Schande: Wie konnte ich das iiberhaupt in Betracht ziehen? Dann Wut
iber die Anschuldigung: Finden Sie mich unethisch? Dann die Erkennt-
nis: Mist, ich glaube, er hat recht!

Anschlieflend erklarte er, dass seine Abteilung ihre Dienste einstellen
musste, nachdem sie von einer Gruppe hinters Licht gefithrt worden
war, die mit verschiedenen fragwiirdigen Aktivitdten in Verbindung
gebracht wurde. Obwohl es seinen Geschiftsbereich eine Menge Geld
kostete, zogen sie sich zuriick und erstatteten das Geld fiir ihre Dienst-
leistung. Es war ein abschreckendes Beispiel fiir uns, aber es gab mir das
Gefiihl, ein Tabakterrorist zu sein. Mein Chef und das Team, das an
dieser Losung arbeitete, waren gute Leute. Sie waren wirklich der Mei-
nung, dass dies der richtige Weg sei, um die Krebsrate unter starken
Rauchern zu senken. Sie waren begeistert, dass sie bei der Losung helfen
konnten — viele von ihnen hatten Angehorige, deren Gesundheit stark
unter der Nikotinsucht litt. Mein Chef reagierte sofort entriistet und
distanzierte sich von den Auflerungen der anderen Fiihrungskraft. Ich
hatte das Gefiihl, dass er nur darauf wartete, wie ich reagieren wiirde.

Mein Chef schitzte Vertrauen, Loyalitdt und Beziehungen mehr als
alles andere — mehr als Fahigkeiten, Fachwissen oder den schulischen
Werdegang. Dies war in der Welt des KI-Consultings selten. Er hatte
mich aus einer Abteilung geholt, die er nicht mochte und der er kein
Vertrauen entgegenbrachte, und er opferte seine Freizeit, um mich auf
diese Fithrungsposition vorzubereiten. Ich war ihm dankbar fiir alles,
was er fiir mich getan hatte.

Das. War. Hart. Ein Team mit guten Absichten. Ein toller Chef.

Obwohl ich eigentlich kein Fan von Tabakunternehmen bin, war der

16



EINFUHRUNG

Kunde selbst ein aufstrebender digitaler Marktfiihrer, ein ehrgeiziger,
freundlicher Aufienseiter — die Art von Unternehmen, die man nor-
malerweise anfeuert, wenn es darum geht, ,die Grofien“ zu besiegen.
Nicht viele Minderheiten schafften es in die oberen Rénge von Big
Tobacco, und dies war seine Art und Weise, dem Vorstand seine digi-
talen Fithrungskompetenzen unter Beweis zu stellen und sich den
Titel ,Chief zu verdienen.

Was tun? Ich habe mich gequalt.

In dieser Nacht wélzte ich mich hin und her und fragte mich, was
wohl mit all den starken Rauchern geschehen wiirde, die von diesem
Algorithmus gefunden wiirden. Wiirden die durch kiinstliche Intelligenz
gesammelten Informationen und Muster dazu verwendet werden, sie
dazu zu animieren, mehr zu rauchen? Wiirde ein ehrgeiziger oder
sogar leichtgldubiger Angestellter die Namen und Angaben zur Iden-
titdt dieser starken Raucher, da all diese Angaben ja in der Cloud waren,
an Datenbroker weitergeben, die ihre Daten dann an Krankenver-
sicherungen verkaufen konnten, die dafiir viel Geld bezahlen wiirden?
Konnte dies dazu fithren, dass starke Raucher keine Versicherung mehr
bekommen konnen? Welche Auswirkungen hatten diese ,rauchfreien
Gerite“, mit denen man den Nikotinkonsum und die Rauchgewohn-
heiten der Menschen tracken konnte? Wenn die Tabakkonzerne die
Gewohnheiten von Kettenrauchern erheben konnten, wire es dann
ein Leichtes fiir sie, mehr Menschen zum Rauchen zu bewegen?

Die Bilderkennung, eine Form der kiinstlichen Intelligenz, konnte
so trainiert werden, dass sie Zigaretten in den Hdnden von Menschen
auf Fotos auf Instagram und Facebook findet. Da so viele Menschen
von ihren Freunden getaggt oder auf Fotos auf Facebook und Instagram
mit Namen versehen werden, hitte das Zigarettenunternehmen dann
die Namen der Personen, die auf den Fotos eine Zigarette in ihren
Handen halten. Eine Liste von Rauchern und deren Freunden, wo sie
sich aufhalten (zum Beispiel Namen von Bars, E-Zigaretten-Geschif-

te) und ihren Vorlieben wire sehr hilfreich, um Raucher mithilfe von
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KI-Funktionen, die tiber soziale Medien verwaltet werden, anzuspre-
chen. Lassen Sie mich Ihnen das anhand eines Szenarios veranschau-
lichen, damit Sie es sich besser vorstellen kénnen.

Unsere KI-gesteuerte Social-Media-Kommandozentrale von Big-
TobaccoX wird tiber sich abzeichnende Trends rund um #SuperRaves,
@Felix (ein Social-Media-Influencer und Konsument rauchfreier
Produkte, dem Tausende Menschen folgen) und @BigPopaSmokes (ein
lokales E-Zigaretten-Geschéft in der von BigTobaccoX anvisierten
Stadt) informiert. Das Social-Media-Team von BigTobaccoX hat sich
vorgenommen, Tausende von Menschen dazu zu bewegen, sich fiir ein
neues ,rauchfreies Gerit zu entscheiden, wenn sie die folgende Bot-
schaft auf den beliebtesten Social-Media-Seiten verbreiten wiirden:
»Hey @Cortnie_CDO (das bin ich) @BigPopaSmokes (Name eines
E-Zigaretten-Geschifts) sponsert einen #SuperSecretRave (Veranstal-
tung im Zusammenhang mit BigTobaccoX). Dein Freund @Felix hat
sich bereits angemeldet. Kostenlose rauchfreie Designergerite und
Eintritt zur Veranstaltung, wenn du dich vor der Party bei @BigTobac-
coX anmeldest“ Dann lehnt sich das Team in der Kommandozentrale
zuriick und beobachtet, wie die Social-Media-Kampagne lduft, und
passt sie bei Bedarf weiter an. So kénnen Sie sich das vorstellen.

Als ich diese Szenarien und die Wahrscheinlichkeit ihres Eintretens
durchspielte, wurde mir klar, dass der digitale Marktfithrer es nicht
ernst gemeint haben konnte, nur die starken Raucher in der Welt zu
verfolgen. Ich glaube, sie waren definitiv ein Zielmarkt fiir ihn, aber
nicht das einzige Ziel. Um das Potenzial der KI-gesteuerten Komman-
dozentrale voll auszuschopfen, wiirde er Menschen verfolgen, die ihr
Leben in den sozialen Medien fiithren, Partys wie Raves besuchen und
dem Gruppenzwang unterliegen (zum Beispiel ,Dein Freund Felix geht
hin“). Gibt es bestimmte Altersgruppen, die Ihnen einfallen? Lassen
Sie mich hier ein paar Zusammenhinge herstellen. Wenn Sie im In-
ternet recherchieren, werden Sie schnell feststellen, dass das Durch-

schnittsalter, in dem jemand mit dem Rauchen beginnt, zwischen zwolf
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und 15 Jahren liegt. Studien des US-amerikanischen nicht staatlichen
Meinungsforschungsinstituts Pew haben ergeben, dass Instagram von
72 Prozent der Teenager in den USA genutzt wird; die einzige Social-
Media-Plattform, die von noch mehr Teenagern genutzt wird, ist
Youtube. In krassem Gegensatz dazu nutzen lediglich 37 Prozent der
Erwachsenen in den USA Instagram. Die Natur sozialer Medien und
die Art und Weise, wie Veranstaltungen und andere Influencer-Akti-
vitdten vermarktet werden, spricht natiirlich Teenager an. Dieses Aha-
Erlebnis erleichterte die Entscheidung, was zu tun ist, erheblich.

Ich wurde hinzugezogen, um zu beurteilen, ob ich dies fiir eine
gute KI-Losung halte, die sich skalieren und wiederholen lasst. Der
KI-Aspekt der digitalen Kommandozentrale war groflartig, aber die
Elemente, in denen es um die Suche nach starken Rauchern und die
Konversion von Nichtrauchern ging, waren es nicht. Ich bin davon
abgeriickt. Fir eine solche Losung hitte man Anteile und massive
Boni mit der Big-Tobacco-Industrie aushandeln konnen, aber das
war es mir nicht wert. Ich habe mich auf andere Losungen konzen-
triert, die ebenso vielversprechend waren, aber ohne die moralischen
Fragen. Einige werden vielleicht denken, ich sei selbstgerecht. Ande-
re mogen sich fragen, warum ich nicht weiter gegangen bin und
versucht habe, die KI abzuschalten. Ich méchte anmerken, dass einige
Social-Media-Gruppen nicht mit Big-Tobacco-Unternehmen zusam-
menarbeiten werden, und die Methoden, die sie anwenden, sind
unorthodox, aber nicht illegal. Und deshalb habe ich diese Geschich-
te erzéhlt. Ganz gleich, ob Sie sich als Raucher sehen, der ohnehin
keinen Anstof} braucht, oder als ehrgeizige digitale Fithrungskraft,
die ihre Fahigkeiten unter Beweis stellen will, oder als Datenwissen-
schaftler, der einem potenziell unethischen Kunden ausgeliefert ist:
Sie miissen sich vorab tiberlegen, wo Ihre Grenzen liegen und wozu
Sie sich tiberreden lassen konnten, wenn es keine Gesetze und Nor-
men gibt, die Sie anleiten. Nach diesem Treffen habe ich viel iber

meine Grenzen nachgedacht.
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Ich kehrte nach Hause zuriick und nahm mir Zeit, tiber all die Din-
ge nachzudenken, die ich gesehen hatte, wahrend ich von der Entwick-
lung einer KI-Losung zur ndchsten eilte. Ich dachte an die Hektik, mit
der man versucht, eine vielversprechende KI-Losung zu patentieren
und Investitionen einzuwerben. Es erinnert mich daran, wie die Mob-
Mentalitat funktioniert — wenn die KI-Aktion einmal begonnen hat,
ist sie nicht mehr aufzuhalten. Ein Initiator fingt an, und die Nachfol-
genden beeilen sich, Befehle auszufiihren, die sie normalerweise nicht
einmal in Erwdgung ziehen wiirden. Im Zusammenhang mit KI wird
der Zeitrahmen im Allgemeinen durch eine Produktentwicklungs-
methode diktiert, die die meisten Datenwissenschaftler und Anwen-
dungsentwickler anwenden: Agile. Die meisten Fiihrungskréfte, die
mit der Anwendung agiler Entwicklungsmethoden in der Softwarebran-
che vertraut sind, erwarten eine Minimalversion eines Produkts (auch
Minimal Viable Product oder kurz MVP genannt) in sechs bis acht
Wochen. Leider ist die KI keine gewohnliche Softwareentwicklung.
Sechs bis acht Wochen sind nicht anndhernd genug, um ein Compu-
tersystem auf die Muster und die daraus resultierenden Empfehlungen
zu trainieren, die letztendlich als Aktionen in grofien Unternehmens-
systemen automatisiert werden konnten.

Um diese unrealistischen Fristen einzuhalten, aber dennoch ihre
MVPs zu den versprochenen Terminen in die Hdnde derjenigen zu
bekommen, die {iber Investitionsgelder verfiigen, habe ich beobachtet,
wie fiihrende Datenwissenschaftler betteln, leihen, stehlen, Daten er-
finden (gefilschte Daten erstellen) und Daten extrahieren (Data Scra-
ping). Beim Data Scraping wird ein Computerprogramm verwendet,
um auf legale Weise Informationen zu stehlen, die auf Websites ent-
halten sind. Diese Praxis ist so alltdglich, dass jeder Datenwissenschaft-
ler, der jetzt liest, dass ich diese Praxis als Diebstahl bezeichne, sicher-
lich innerlich zusammenzuckt, da bin ich mir sicher. Stellen Sie sich
vor, Sie gehen in eine Buchhandlung und kopieren alle Biicher ohne

Erlaubnis oder ohne dafiir zu bezahlen — einfach deswegen, weil die
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Biicher vor Thnen liegen und kein Gesetz es verbietet. Das einzige Ziel
von fithrenden Datenwissenschaftlern bestand darin, die Geldgeber
fir ihre KI-Initiativen zu beeindrucken, damit sie sich das Budget und
die Ressourcen fiir deren Aufbau sichern konnten. Sie hatten es so
eilig, dass sie diejenigen vergaflen, die davon betroffen sein konnten.
Deshalb habe ich gesagt, dass, wenn wir, die Menschheit, jemals gegen
die KI verlieren sollten, dies auf einen Schlag geschehen wird, weil wir
uns beeilt haben, Dinge zu entwickeln, die uns sabotieren oder téten
konnten. Wir mussten es einfach vor der néchsten Gruppe entwickeln —
aus Wettbewerbsgriinden. Schliefllich werden Ihnen die Entwickler
von KI sagen, dass, wenn sie es nicht gebaut haben, es jemand anderes
getan hat. (Das war schon immer eine stimmige Logik.)

Ich habe Unternehmen zugehort, die KI nutzen, um Ihren Standort
zu tracken — nicht nur, wahrend Sie in ihrem Geschift waren, sondern
auch, nachdem Sie es verlassen haben und zum néchsten gegangen sind.
Sobald die Ortungsbake Thres Smartphones in das geografisch abge-
grenzte Gebiet eines konkurrierenden Geschifts eindringt, erhalten Sie
einen mobilen Coupon auf dem Bildschirm Ihres Telefons, der Sie in
das andere Geschift zuriicklocken soll. Sie wiirden nie erfahren, dass
Ihre Privatsphére verletzt wird, um ein anderes Produkt zu verkaufen.

Ich beobachtete, wie die intelligente Automatisierung zunahm und
damit auch das Potenzial fiir Entlassungen. Automatisierungsexperten
wiirden Sie dazu bringen, jede Aufgabe in Threm Job zu dokumentieren,
wie Sie sie erledigt haben, welche Systeme Sie verwendet haben und
welche Entscheidungen Sie getroffen haben, damit sie eine Maschine
programmieren konnen, die I[hre Arbeit erledigt — und das viel schnel-
ler, als Sie es jemals konnten. Sie wiirden nie erfahren, warum Sie ge-
feuert wurden oder dass Sie Ihren eigenen Nachfolger ausgebildet haben.

Ich musste schlucken, als mir Kollegen von Versicherungsunterneh-
men erzéahlten, die Expertensysteme suchten, die iiber den Ausgang der
wichtigsten Momente im Leben eines Menschen entscheiden konnten —

etwa iiber den Anspruch auf eine Krankenversicherung oder eine Be-
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rufsunfahigkeitsversicherung. Und obwohl sie wollten, dass sich das
System wie ihre besten Versicherungsmathematiker verhilt, wiirden
sie nur die Dienste eines Junior-Praktikanten finanzieren, um das System
zu schulen. Sie wiirden nie erfahren, dass ein lebensverandernder Ver-
sicherungsanspruch von einer Maschine abgelehnt wurde, und das nur,
weil diese Maschine ein nicht fachkundiges Training erhalten hat.

Wir haben alle schon von den schlimmsten Fallen gehort, in denen
der Einsatz von KI schrecklich schiefgeht oder fiir ruchlose Zwecke
verwendet wird. Der vielleicht beriichtigtste Skandal der jingeren
Vergangenheit ist der Facebook-Cambridge-Analytica-Skandal von
2016, bei dem Millionen von Facebook-Nutzern in den Swing States
unwissentlich von einem KI-Algorithmus als politisch ,beeinflussbar”
eingestuft wurden. Thre personlichen Informationen wurden ohne
ihr Wissen iiber einen Datenbroker — Cambridge Analytica — an die
Trump-Kampagne verkauft, und dann wurde diese von der KI iden-
tifizierte Gruppe in ihren Facebook-Feeds mit Anzeigen, Memes und
»Nachrichten” bombardiert, die den gegnerischen Kandidaten in
einem negativen Licht darstellen. Oder vielleicht haben Sie davon
gehort, dass die US-Supermarktkette Target Frauen einen ,,Schwan-
gerschaftsvorhersagewert” zugewiesen hat, der auf Daten aus ihrem
Einkaufsverhalten basiert. Wenn der Algorithmus eine Frau als
schwanger einstufte, schickte das Unternehmen ihr Gutscheine zum
Thema Baby. Dies fiihrte zu einem bekannten Fall, in dem der Vater
eines 16-jahrigen Méddchens Target aus diesem Grund wiitend zur
Rede stellte — nur um dann von der Tochter selbst zu erfahren, dass
es stimmte.

Da KI immer intelligenter und leistungsfihiger wird, kann sie zu
noch grofieren Problemen fithren, wenn Menschen versuchen, Algo-
rithmen, die fiir einen bestimmten Zweck entwickelt wurden (zum
Beispiel fiir die Modellierung finanzieller Risiken), fiir einen anderen
Zweck zu nutzen (zum Beispiel fiir die Priorisierung von Pflegeleis-

tungen). Im vergangenen Herbst ergab eine Studie in einem grofien
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Lehrkrankenhaus, dass der Algorithmus, der zur Festlegung der Ver-
sorgungsprioritdt verwendet wurde, erhebliche rassistische Verzer-
rungen enthielt. Der Algorithmus kam zu dem Schluss, dass schwarze
Patienten nur 18 Prozent der Hochrisikogruppe des Krankenhauses
ausmachten, obwohl die tatsdchliche Zahl bei 47 Prozent lag. Infolge-
dessen wurde weiflen Patienten der Zugang zur Gesundheitsversorgung
vor schwarzen Patienten gewihrt, die weitaus weniger gesund waren
und deren Bedarf an medizinischer Versorgung dringender war. Was
ist schiefgelaufen? In diesem Fall wurde der Algorithmus auf finanzi-
elle Risiken trainiert. Was in den Nachrichten nicht berichtet wurde —
was ich aber durch Befragungen herausfand —, war, dass das Kranken-
haus einen Algorithmus zur Modellierung seiner finanziellen Risiko-
szenarien verwendete und beschloss, das lukrativste finanzielle Sze-
nario Wirklichkeit werden zu lassen. Da weif3e Patienten mehr fiir die
Gesundheitsversorgung ausgaben, wurden sie vom Algorithmus als
vorrangig zu behandelnde Patienten eingestuft.

Oder wie wire es mit einer Verwechslung? Ein Mann in Michigan
wurde vor den Augen seiner Frau und seiner beiden kleinen Tochter
fiir ein Verbrechen verhaftet, das er nicht begangen hat. Grund dafiir
war eine Gesichtserkennungstechnologie, die ihn falsch identifizierte.
KI-basierte Gesichtserkennungstechnologien werden weitgehend mit
Bildern von Menschen mit heller Haut im Gegensatz zu dunkler Haut
trainiert; daher konnen sie die Merkmale einer schwarzen Person nicht
ohne Weiteres von denen einer anderen unterscheiden, wie die be-
rithmte Gender-Shades-Studie von Joy Buolamwini vom MIT zeigt.

Und im Vereinigten Konigreich wurde die Welt Zeuge des ersten
Massenprotests gegen einen Algorithmus, als Studienbewerber vor
dem Bildungsministerium des Landes skandierten: ,Fuck the algorithm!
Schiilerinnen und Schiiler, die aufgrund von Covid-19 nicht an den
Abschlusspriifungen teilnehmen konnten, wurden stattdessen von
einem Algorithmus benotet, dessen Daten auf den fritheren Schulleis-

tungen beruhten. Etwa 40 Prozent der Schiiler erhielten schlechtere
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Noten als von ihren Lehrern prognostiziert, was ihre Aufnahme an der
Hochschule ihrer Wahl gefahrdete.

Trotz bekannter Misserfolge wie diesen mochte ich klarstellen:
Kiinstliche Intelligenz hat uns einige unglaubliche Vorteile gebracht,
und ich glaube, dass sie erstaunlich sein wird — sobald wir ihr vertrau-
en konnen.

Aber KI ist im Moment wie der Wilde Westen, und gerade jetzt ist
es am gefihrlichsten. Dies ist ein sich schnell entwickelnder, hoch
experimenteller Bereich, in dem es nur wenig Transparenz oder Aufsicht
und nur wenige Normen, Richtlinien oder Gesetze gibt, die [hre Rech-
te, Ihre Privatsphére und Ihre Arbeitsplitze schiitzen. Das Fehlen von
Vorschriften, gepaart mit mangelndem Wissen des Durchschnittsbiir-
gers {iber die Funktionsweise von KI und deren Auswirkungen auf
seinen Alltag, fithrt zu einer unglaublich riskanten Situation. Wenn Sie
kein Insider sind und nicht aus erster Hand erfahren haben, wie KI
eingesetzt wird, konnen Sie nicht wissen, was schiefgehen konnte. Sie
werden nur den Druck der unverantwortlichen KI um Sie herum spii-
ren. Vielleicht wird Ihr Haus durch einen ungepriiften Hypotheken-
algorithmus zwangsversteigert, oder ein Polizeibeamter taucht auf, um
Sie oder einen nahestehenden Menschen auf Empfehlung einer feh-
lerhaften Gesichtserkennung zu verhaften, oder Ihr Bankkonto wird
eingefroren, nachdem der unvorsichtige Umgang eines KI-Unterneh-
mens mit Daten zum Diebstahl Ihrer Identitat gefithrt hat.

Vielleicht haben Sie schon einige der Anzeichen bemerkt, wussten
aber nicht, warum diese Dinge geschehen. Sie haben Ihrer Familie zum
Beispiel eine E-Mail tiber Ihre Fehlgeburt geschickt und sehen nun in
Ihren Pinterest- und Amazon-Feeds Werbung fiir Trostkarten, Schmuck
und Biicher. Das ist die KI, die digitale Werbung auf Sie zuschneidet.
Vielleicht ist Thnen auch aufgefallen, dass es immer schwieriger wird,
einen Job zu finden (das Ergebnis einer kiinstlichen Intelligenz, die Ihre
Personlichkeit auf der Grundlage Threr Auflerungen in den sozialen

Medien iberpriift), oder dass Ihre Kinder scheinbar endlos stichtig

24



EINFUHRUNG

nach Youtube sind. Dies ist dank der KI-Empfehlungsmaschinen mog-
lich, die ein Video nach dem anderen vorschlagen. Oder vielleicht ist
Ihr Facebook-Feed von ideologischen Gruppen iibernommen worden,
die hasserfiilltes Zeug verbreiten, das Ihnen ehrlich gesagt vollig egal
ist. Oder vielleicht haben Sie eines dieser genetischen Abstammungs-
Kits genutzt, nur um hinterher festzustellen, dass Ihnen ,zufllig“ eine
Lebens- oder Berufsunfihigkeitsversicherung verweigert wurde.

Vorfille wie diese sind alle auf den unethischen oder unverantwort-
lichen Einsatz von KI zuriickzufithren und werden mit zunehmender
Intelligenz und Reichweite der KI nur noch haufiger auftreten. Bis
Regulierungsbehorden und Péddagogen den Anschluss gefunden haben
und die Wildwest-Phase der KI unter Kontrolle ist, miissen Sie sich
selbst dartiber informieren, was wirklich mit KI geschieht, und sich
das Wissen aneignen, das Sie brauchen, um sich und Ihre Lieben zu
schiitzen. Sie konnen nicht davon ausgehen, dass alle KI unfehlbar,
vertraulich und sicher ist und dass ihre Schépfer Ihre Interessen im
Auge haben. Das ist nicht der Fall, und nicht alle tun es. Gehen Sie
auch nicht davon aus, dass die Daten vertrauenswiirdig sein miissen,
nur weil sie tiberall zu finden sind — in unseren Smartphones und
Uhren, in unseren Wohnungen, Autos, Computern und sozialen Netz-
werken.

Gehen Sie aber auch nicht davon aus, dass KI zu komplex ist, um
sie zu verstehen. Das ist sie nicht! Deswegen habe ich dieses Buch
geschrieben. Mein Ziel ist es, Ihnen zu zeigen, wozu KI in der Lage ist,
wo die grofiten Gefahren lauern und wie Sie sich schiitzen konnen, bis
bessere Gesetze und soziale Normen in Kraft sind.

Das Buch basiert auf den hiufigsten Fragen, die mir die Menschen,
die mich tédglich umgeben, zum Thema KI stellen. Ich habe Fragen von
Geschiftspartnern, Lehrern, Arzten, Kirchgingern, Mitfahrern und
Taxifahrern, Familienmitgliedern und sogar von Leuten zusammen-
gestellt, mit denen ich in der Schlange vor Postimtern, Starbucks,

Walmart und Kohl’s gesprochen habe. Das sind keine KI-Forscher,
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sondern ganz normale Menschen, die neugierig auf KI und ihre Mog-
lichkeiten sind und wissen wollen, worauf sie achten miissen. Ich
werde diese Fragen in normaler Sprache ohne Fachjargon beantworten.

In den ersten beiden Kapiteln lernen Sie die Grundlagen der KI
kennen: was sie ist, wie sie funktioniert, in welchen alltdglichen Dingen
sie zum Einsatz kommt, die Vor- und Nachteile dieser Systeme und
was Realitdt und was Hype ist, wenn es um KI geht. Dies wird Thnen
helfen, ein grundlegendes Verstdndnis fiir die folgenden Kapitel zu
erlangen. In diesen Kapiteln erfahren Sie, auf welche Weise Sie in Threm
Alltag direkt von KI betroffen sein konnten. Wir werden die wichtigs-
ten Themen behandeln, die den meisten Menschen wichtig sind, wie
zum Beispiel: wie sich KI auf Thre Fahigkeit auswirken konnte, einen
Job zu bekommen und zu behalten; wie bose Akteure KI nutzen kénn-
ten, um Sie zu hacken; was KI tiber Sie weify und warum das wichtig
ist (selbst wenn Sie denken, dass Sie ,nichts zu verbergen“ haben); wie
Sie von KI manipuliert werden konnten, ohne es zu wissen; wie Sie
Fehlinformationen, Deepfakes und Fake News erkennen und einddm-
men konnen; die vielen Rollen, die KI im Gesundheitswesen spielt, und
was Sie tun konnen, um sich fiir die beste Versorgung einzusetzen; und
wie KI Ihre Rechte und Freiheiten einschranken konnte. Dabei gebe
ich Thnen konkrete Tipps und praktische Schritte zum Schutz Ihrer
Privatsphére, Ihrer Rechte und Ihrer personlichen Daten — ohne tech-
nisches Fachwissen.

Was Sie nicht tiber KI wissen, kann Ihnen wirklich schaden. Aber

nicht mit mir!
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