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Fiir Areesa, die Liebe meines Lebens.
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Ich bin wahnsinnig stolz auf dich.

Fiir Amaya. Es gibt keine Worte,
um meine Liebe fiir dich zu beschreiben.
Deine Schénheit und
dein Talent versetzen mich in Erstaunen.
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BITTE VOR DER LEKTURE
DIESES BUCHES LESEN
UND UNTERSCHREIBEN

Die in diesem Buch beschriebenen Techniken sind extrem
wirkungsvoll. Jahr fr Jahr wenden unzahlige Verbrecher
sie weltweit an, um andere Menschen zu manipulieren,
damit diese genau das tun, was sie wollen. Sie rauben
Unternehmen und Einzelpersonen Milliardenbetrage,
zerstdren das Leben anderer Menschen und beeinflussen
die politische Entwicklung ganzer Nationen. Wenn ich Ihnen
diese Techniken darlege, vertraue ich darauf, dass Sie sie
niemals zu unlauteren Zwecken einsetzen werden, sondern
ausschlieBlich zum Guten. Nicht nur Sie, sondern auch alle
anderen Menschen sollen davon profitieren und Sie dirfen
sie niemals einsetzen, um Ihrem Gegentiber zu schaden.
Ich meine es ernst. Es stehen Leben auf dem Spiel!
Deshalb lesen Sie vor der Lektlre des Buches bitte das
folgende Geldbnis und unterschreiben Sie es:



Bitte vor der Lektire dieses Buches lesen und unterschreiben

Ich, , schware feierlich,
diese Fahigkeiten nicht anzuwenden, um andere Menschen aus
egoistischen Motiven zu manipulieren und mich einseitig zu
bereichern. Ich darf diese Fahigkeiten einsetzen, um daraus
Vorteile zu ziehen, achte dabei aber in jedem Fall darauf, dass die
Menschen, denen ich begegne, ebenfalls davon profitieren und
nicht ihren eigenen Interessen zuwiderhandeln, um meinen
Wiinschen nachzukommen. AuBerdem verspreche ich, bei der
Anwendung dieser Fahigkeiten die Privatsphare anderer Menschen
zu respektieren und meine Selbstwahrnehmung zu verbessern,
sodass ich ein besserer Partner, Freund und Nachbar und ein

besseres Familienmitglied sein kann. Vor allem aber verspreche
ich, diese Fahigkeiten so einzusetzen, dass sich alle Menschen,
mit denen ich zu tun habe, durch unsere Begegnung bereichert
fuhlen. Sollte mir das einmal nicht gelingen, was gelegentlich
vorkommen mag, verspreche ich, aus dieser Erfahrung zu lernen
und es das nachste Mal besser zu machen.

Gezeichnet:

(Datum und Unterschrift)






EINLEITUNG

IHRE NEUEN
SUPERKRAFTE

s ist ein Uhr in der Nacht. Wir sitzen in einem gemieteten

schwarzen Chevrolet Suburban und kriechen mit ausgeschal-

teten Scheinwerfern querfeldein durch 6des Buschland. Ich
kneife die Augen zusammen, kurve im Mondlicht um Felsgestein,
Gestriipp und einige niedrige Biume. Mein Kumpel Ryan krallt
sich am Beifahrersitz so stark fest, dass die Knochel weifd hervor-
treten. Alle paar Minuten dreht er den Kopf, um sicherzugehen,
dass uns keiner folgt. Ich versuche ruhig zu bleiben, atme tief ein
und aus. Unser Schweigen wird nur durchbrochen von gelegentlichen
Fliichen, wenn der Wagen hart aufsetzt oder wir gerade wieder
knapp einen Felsbrocken verfehlt haben.

Im Kriechtempo fahren wir auf eine Reihe unauffilliger kasten-
formiger Gebiude zu, die von riesigen Flutlichtanlagen und verein-
zelten anderen Industrieleuchten angestrahlt werden. Genauer gesagt:
Wir fahren auf den drei Meter hohen Sicherheitszaun zu, der mit
Stacheldraht abschliefit und zwischen uns und den Gebiuden steht.

Eben, noch ein paar Kilometer vor dem Ziel, musste ich scharf
bremsen, weil uns ein Kojote vors Auto rannte. Ich frage mich nur,
was zum Henker wir hier eigentlich machen.

500 Meter vor dem Zaun sehe ich nun linkerhand eine breite,
tiefe Furche. , Da?“, frage ich.

»,Gut®, sagt Ryan.
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Ich lenke den Wagen in die Vertiefung und versuche zu vermei-
den, dass er vom dichten Buschwerk zerkratzt wird, das zu beiden
Seiten aufragt. Erst als ich den tiefsten Punkt erreicht habe, halte
ich an. Kein Wachmann und kein Arbeiter, der in dieser staubigen
Einode unterwegs ist, kann unser Auto sehen. Von jetzt an geht es
fur uns zu Fuf weiter. , Irgendwer zu sehen?*, frage ich und stelle
den Motor ab.

»,Niemand*, sagt Ryan.

,Dann los.“

Wir steigen aus und driicken leise die Ttiren zu. In dieser Gegend
wimmelt es von Klapperschlangen und Skorpionen, weshalb wir
uns auf Zehenspitzen vorantasten und auf die kleinste Bewegung
achten. Wir 6ffnen den Kofferraum, ziehen eine Aluminiumleiter
und ein paar Meter Seil heraus. Ansonsten haben wir keinerlei
Gepick — fiir den Fall, dass wir einmal schnell verschwinden miis-
sen.

,Okay“, sage ich und deute auf einen Zaunabschnitt zu unserer
Linken. ,Der dunkle Bereich da hinten. Da ist offenbar ein Schein-
werfer kaputt. Was Besseres werden wir kaum finden.”

Wir heben gemeinsam die Leiter hoch und gehen los. Es ist ge-
spenstisch still, bis auf ein tiefes Brummen, das von den Gebiuden
heriiberschallt, und das leise Klappern der Leiter. Wir sind 80 Kilo-
meter von der nichsten Stadt entfernt, unbewaffnet und ungebeten.
Wenn uns hier etwas zustoflt, wird niemand davon erfahren. Und
es kann immer etwas passieren. Ich bin schon verhaftet worden und
hatte eine Knarre an der Schlife. Und das waren leichte Jobs im
Vergleich zu dem hier.

Ich kann Thnen leider nicht sagen, von welchem Geldnde die Rede
ist oder wo es sich befindet. Ich kann Thnen nur sagen, dass hinter
diesem Stacheldraht eine michtige Organisation iiber etwas wacht,
das von immensem Wert ist. Ja, das, woriiber sie wacht, ist derart
wertvoll, dass die Organisation zig Millionen Dollar ausgegeben hat,
um dieses Gelinde zu bauen und es fiir Aulenstehende — wie uns

gesagt wurde — ,ganz und gar unzuginglich“ zu machen. Es ist



EINLEITUNG Ihre neuen Superkrafte

einer der sichersten Gebiudekomplexe der Welt. Hinter dem Sta-
cheldraht patrouillieren Dutzende bestausgebildete Wachleute mit
automatischen Waffen. Die ganze Nacht ziehen sie ihre Runden
iiber das Gelinde. Weitere Minner stehen auf hohen Geschiitztiir-
men Wache. Michtige Scheinwerfer schweifen in regelmifiigen
Abstinden tiber den Zaun, Hunderte Kameras verfolgen jede Be-
wegung auf dem Gelinde und rund um den Einfassungszaun.
Zudem sind diverse hoch entwickelte kostspielige Gerite im Einsatz,
die ich nicht niher benennen darf. Und das alles nur zu einem
einzigen Zweck: damit Typen wie Ryan und ich keinen Zutritt zum
Gelinde erlangen.

Wir kennen die Sicherheitsmafinahmen so genau, weil wir un-
seren Einsatz wochenlang vorbereitet haben. Von einem anderen
Ort aus haben wir uns mittels Phishing und Vishing (Phishing per
Telefon) detaillierte Informationen tiber den Komplex beschafft. In
scheinbar unverfinglichen Gesprichen haben uns Personen, die
hinter dem Stacheldraht und an anderen Standorten der Organisa-
tion arbeiten, operative Pline, Einzelheiten in der Terminplanung
und sogar die Namen von Mitarbeitern und Managern offengelegt,
und zwar so viele Namen, dass wir in groben Ziigen die Betriebs-
hierarchie der Organisation an diesem Standort nachzeichnen
konnten.

In den letzten Tagen haben wir dann noch weitere Informationen
gesammelt, indem wir uns personlich auf dem Gelinde umgesehen
haben. Wir hatten herausgefunden, dass die Organisation dabei war,
in der Nihe ein weiteres Gebiude zu errichten, und in dieser Woche
die Grundsteinlegung feiern wollte. Dass wir im Internet keinerlei
Informationen {iber den neuen Standort fanden, war fiir uns kein
Hinderungsgrund. Ein Lokalredakteur hatte mehrere Artikel iiber
den Bau verfasst, und so schmiedeten wir den Plan, uns fiir diesen
Journalisten und einen Kollegen vom selben Blatt auszugeben. Um
den Standort zu erfahren, rief unsere Mitarbeiterin Debra in der
Zentrale an und gab sich als Assistentin des Journalisten aus. , Hal-

lo“, sagte sie mit heller Stimme. ,Mein Name ist Samantha, ich bin
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die Sekretirin von Pete Robichaud bei WXTT (Name des Fernseh-
senders geindert). Er kommt am Samstag um 10:30 Uhr zur Eroff-
nungsfeier, um fiir unseren Sender dartiber zu berichten. Ich hitte
nur kurz ein paar Nachfragen dazu.”

,Einen Moment bitte, sagte der Mann am anderen Ende der
Leitung. Wahrscheinlich wollte er tiberpriifen, ob Pete (Name eben-
falls geidndert) tatsichlich auf der Gisteliste stand. ,Gut, schieflen
Sie los.”

,Okay, also als Erstes wollte ich fragen, was er mitbringen muss,
um sich auszuweisen. Er braucht ein offizielles Dokument mit Foto,
richtig?“

»Ja. Fithrerschein wiirde gehen. Oder ebenso ein Pass.”

,Gut, wunderbar. Dann, zweite Frage, er wiirde gern seine eige-
ne Kameraausriistung mitbringen. Geht das in Ordnung? Irgendwas,
worauf er achten muss?“

,Gehtklar“, sagte der Mann. ,Aber er wird am Eingang natiirlich
durchsucht.”

»Selbstverstindlich®, sagte unsere Mitarbeiterin. ,Dann komme
ich schon zu meiner letzten Frage ... nur um sicherzugehen. Wir
haben anscheinend seine Einladung verlegt, deshalb wollte ich nur
noch mal nach der genauen Adresse fragen und wo er genau hin-
muss.“

,Kein Problem®, sagte der Mann. Und gab uns genau die Infor-
mation, die wir brauchten.

Das Ganze wirkte wie ein belangloses Gesprich und dauerte kaum
30 Sekunden. Wahrscheinlich verschwendete der Mann am anderen
Ende keinen weiteren Gedanken darauf. Aber es waren hier mehr
als nur freundliche Worte ausgetauscht worden. Debra wollte eine
einzige Information erhalten — die Adresse. Dazu stellte sie zuniéchst
zwei Aufwirmfragen, um sich nach ganz einfachen Dingen zu er-
kundigen, die der Mann am anderen Ende der Leitung problemlos
wiirde beantworten konnen. Diese Technik nennen wir in unserer
Branche ,Entgegenkommen®. Die Aufwirmfragen dienten dazu,

dem Mann das Gefiihl zu geben, er kénne ihrer Erwartung entspre-



EINLEITUNG Ihre neuen Superkrafte

chen, ihre Fragen zu beantworten. Wenn er schon zwei Fragen be-
antwortet hat, ist er geneigter, auch die dritte zu beantworten, sofern
sie nicht zu absonderlich ist und keinen Argwohn weckt. Debra
schlug sogar selbst noch eine Antwort auf die erste Frage vor, womit
sie ihm signalisierte, dass sie wusste, was sie tat, Erfahrung mit
solchen Dingen besafl und alles seine Ordnung hatte.

Debra wandte aber noch einige andere Techniken an. Die dritte
Frage leitete sie damit ein, sie wolle nur ,sichergehen“ — so als
wiisste sie die Antwort bereits. Damit stellte sie die Frage auf eine
Weise, dass es ihrem Gegentiber ganz normal vorkommen musste,
sie gestellt zu bekommen. Und noch davor, als sie fragte, ob ihr
Chef auf irgendetwas achten miisse, stellte sie sich dumm und bat
den Mann am anderen Ende der Leitung damit indirekt darum,
Lehrer zu spielen. Damit schmeichelte sie seinem Ego, sie erkann-
te seine Autoritit an und machte ihn entspannter und gesprichs-
bereiter — all das zusitzlich erleichtert durch den Geschlechter-
unterschied.

Dank dieses und anderer dhnlicher Gespriche konnten wir am
Tag vor dem Fest das Gelinde besuchen und hitten uns auch bei-
nahe Zutritt verschafft. Doch dann schopfte das Sicherheitspersonal
Verdacht und hielt uns auf. Zuvor aber hatten wir bereits zahlreiche
Einzelheiten iiber die Sicherheitsmafinahmen und die Wachausbil-
dung erfahren, welche Waffen die Wachen tragen und auf welche
Bedrohungen sie achten, welche Kameras auf dem Gelidnde eingesetzt
werden und so weiter.

Jetzt versuchen Ryan und ich erneut, uns Zutritt zu verschaffen,
allerdings auf eine deutlich gefihrlichere Art und Weise. Mitten in
der Nacht konnte eine Wache leicht das Nervenflattern kriegen,
wenn zwei ganz in Schwarz gekleidete Unbekannte auf den Zaun
zuschlichen, und wiirde erst schieflen und dann Fragen stellen. Mit
meinen 1,90 Meter bin ich nicht gerade ein kleines Ziel. Ich versu-
che den Gedanken beiseitezuschieben, wihrend wir uns zum Zaun
vorarbeiten. Leicht ist es nicht. Immer wieder kommt mir das Tele-

fongesprich in den Sinn, das ich zuvor mit meiner Frau und meinen
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Kindern gefiihrt hatte, um ihnen zu sagen, dass ich sie liebe. Bei
jedem Gerdusch schnellt mein Puls hoch und ich halte den Atem
an. Erneut frage ich mich, was zum Henker wir hier machen.

Als wir den dunklen Bereich vor dem Zaun erreicht haben, sehen
wir uns um. Die Luft ist rein. Ich lehne die Leiter an den Maschen-
draht, dann nehmen wir das Seil, um damit den Stacheldraht he-
runterzudriicken. Ryan filmt mich per Handy, als ich die Leiter
hochsteige, um tiber den Zaun zu klettern. Ich schaue mich um,
ob die Wachen uns gesichtet haben. Nein, zum Gliick nicht.

Vielleicht eine Stunde lang erkunden Ryan und ich das Gelinde,
dringen in mehrere Gebiude und grofle Anlagen ein und machen
Foto- und Videoaufnahmen von allem, was wir sehen. Nicht ein
einziges Mal kommt ein Wachmann auch nur in unsere Nihe. Sie
haben offenbar keine Ahnung, dass wir hier sind. Trotzdem ist jede
Sekunde eine Tortur, Schlifenpochen, Adrenalinrausch.

Als wir der Ansicht sind, genug Material gesammelt zu haben,
brechen wir unseren Erkundungsgang ab und kehren zum Wagen
zuriick. In den nichsten Tagen starten wir mit einfachen technischen
Hilfsmitteln und psychologischen Tricks noch weitere Angriffe auf
das Gelinde. Irgendwann werden wir doch von Wachleuten ange-
schrien, die uns ihre Waffe an den Kopf halten, aber erst, nachdem
wir schon stundenlang durch die Gebiude gelaufen und in die
sensibelsten und bestbewachten Areale eingedrungen sind.

,Ganz und gar unzuginglich?“ Sieht nicht so aus.

Wer wir sind und was wir tun

Wenn Sie jetzt meinen, Ryan und ich wiren Regierungsspione,
Schwerverbrecher oder furchtlose Adrenalinjunkies, die die nichs-
te Million Follower auf Youtube einfahren wollen, dann liegen Sie
falsch. Wir sind nichts dergleichen. Wir sind Hacker.

Die meisten Menschen denken bei Hackern an junge Technik-
freaks, die sich Energydrinks reinpfeifen, wihrend sie auf ihren
Computer einhacken, um Daten zu stehlen, Webseiten zum Absturz
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zu bringen oder Viagra-Spammails zu verschicken. Aber es gibt
auch ,gute” Hacker, professionelle Sicherheitsleute, die von Regie-
rungen und Unternehmen engagiert werden, um sie vor den ,bésen
Jungs“ zu beschiitzen. Und unter diesen guten Hackern gibt es
einige wenige, die sich nicht mit der technischen Seite befassen,
dem Eindringen in fremde Computer, sondern der schmutzigen,
der menschlichen Seite. Dieser Unterart von Hackern gelingt es,
selbst strengste Sicherheitsvorkehrungen zu umgehen, nicht indem
sie Codes programmieren und sich in Maschinen hacken, sondern
indem sie Menschen hacken. Im Grunde sind sie Trickbetriiger,
Spriicheklopfer, die arglose Menschen dazu bringen, ihnen Zugang
zu Maschinen und gesicherten Riumen zu gewihren. Die besten
Hacker sind so gut, dass sie nicht nur bekommen, was sie wollen,
sondern es auf eine Weise anstellen, dass ihr Angriffsziel am Ende
sogar meint, eine angenehme Begegnung gehabt zu haben.

Ryan und ich hacken Menschen. Keine Angst, wir gehtren zu
den Guten. Wir denken wie die Bésen und wenden ausgekliigelte
psychologische Methoden und Techniken an, um in Server und
Riaume einzudringen. Wenn uns das gelingt, und das ist meistens
der Fall, erfahren unsere Kunden dadurch, wo ihre Schwachstellen
sind, und konnen sie beheben, sodass die Sicherheit fiir ihre Kunden
und fur die Gesellschaft insgesamt steigt. Genau das haben wir in
jener Nacht in der Wiiste gemacht — wir haben die Sicherheit eines
angeblich hochsicheren Gelindes auf den Priifstand gestellt und
seine Schwichen aufgedeckt, damit unsere Kunden sie beheben
kénnen, bevor die bosen Jungs kommen und verheerenden Schaden
anrichten. Wir verdienen unseren Lebensunterhalt damit, fremde
Menschen dazu zu bringen, zu tun und zu sagen, was wir wollen.

Ich habe mehr als zehn Jahre an meinen Techniken gefeilt und
bin damit in hoch gesicherte Anlagen und Computernetzwerke ein-
gedrungen, weshalb sich ein Journalist mit dem Spezialgebiet Sicher-
heit gefragt hat, ob ich womdglich ,der gefihrlichste Mann Amerikas*
sei. Das bin ich sicher nicht. Aber wir bringen unsere Methoden

Spionen, Militirangehérigen und Sicherheitsleuten auf der ganzen

17



18 HUMAN HACKING

Welt bei, damit sie den wirklich gefihrlichen Jungs jederzeit einen
Schritt voraus sind. In diesem Buch verrate ich Thnen unsere Ge-
heimnisse, damit Sie sie privat und beruflich nutzen kénnen. Sie
werden lernen, schnell und effektiv die Kérpersprache anderer Men-
schen zu lesen, mit den richtigen Sitzen andere im Handumdrehen
auf Thre Seite zu bringen, Bitten auf eine Weise zu duflern, dass die
Wahrscheinlichkeit einer positiven Antwort erheblich steigt, Menschen
zu erkennen, die Sie zu manipulieren versuchen, sich den Ablauf
wichtiger Gesprich im Vorhinein genau zu iiberlegen, um Ihre Er-
folgschancen zu erhéhen, und vieles mehr. Ob Sie befordert werden
wollen, Menschen dazu bringen méchten, Thnen etwas kostenlos zur
Verfuigung zu stellen oder Thnen zu sagen, was sie wirklich denken,
oder ob Sie Thre Beziehungen verbessern wollen, indem Sie ein bes-
seres Kommunikationsverhalten erlernen — machen Sie unsere Me-
thoden zu Ihrer neuen Geheimwaffe.

Sie werden feststellen, dass unsere Methode des Menschenhackens
jeder und jedem dabei helfen kann, Freunde zu finden, andere
Menschen zu beeinflussen und die eigenen Ziele zu erreichen. Auch

Thnen.

Hacken auf die moderne Art

Vielleicht klingt es fiir Sie seltsam, dass jemand keine Computer,
sondern Menschen hackt. Wer hitte gedacht, dass so etwas einmal
,in Mode“ kommt? Ich anfangs jedenfalls nicht. Es war 1991. Ich
flog nach nur zwei Monaten vom College, weil ich ein bisschen
herumgedaddelt hatte. Na ja, ,ein bisschen* ist vielleicht untertrie-
ben — ich hatte mich an den simplen Modems des Campus zu
schaffen gemacht und damit am Ende praktisch das gesamte Tele-
fonsystem von Sarasota, Florida, fiir einen Tag lahmgelegt.
Danach habe ich mich erst mal treiben lassen. Ich besaf die Gabe,
andere Leute dazu zu bringen, mir Fakten zu verraten, die mich
eigentlich nichts angingen. Die nutzte ich, um mir Jobs zu beschaf-

fen, die mich interessierten. Etwa ein Jahr nach meinem Rausschmiss
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—ich hatte gerade einen Job als Dokumentenlieferant — stiefelte ich
ins Verwaltungsbiiro eines Wohnkomplexes mit 25 Apartments und
begann ein Gesprich mit dem Inhaber. Ich war ihm nie zuvor be-
gegnet, hatte ihm aber binnen weniger Minuten meine tiefsten und
dunkelsten Geheimnisse anvertraut. Es stellte sich heraus, dass er
einige private Probleme hatte und verreisen musste, um sie zu losen.
Zwei Stunden spiter hatte ich einen gut bezahlten Job als stellver-
tretender Vermieter und Verwalter des Wohnkomplexes — ohne ir-
gendeine berufliche Erfahrung auf dem Gebiet. Damals war ich 17
Jahre alt.

Ich machte den Job eine Weile und hérte auf, als er mir langwei-
lig wurde. Inzwischen hatte ich mir in den Kopf gesetzt, dass es
cool wire, selbst der Chef zu sein. Ich kuckte mir ein piekfeines
Restaurant aus und fragte — ohne Kiichenerfahrung — nach einem
Job. Kaum zu glauben, aber zwei Stunden spiter war ich eingestellt.

Irgendwann wurde mir auch das langweilig, weshalb ich nach
einem anderen Job Ausschau hielt, in dem ich ebenfalls keine Er-
fahrung hatte. Und dann noch einen. Und noch einen. Mit Ende 20
arbeitete ich als internationaler Handelsvertreter fiir ein Unterneh-
men, das bizarrerweise Industrieprodukte aus Edelstahl produzier-
te. Ich reiste um die Welt, handelte Vertrige aus und verdiente eine
Menge Geld. Aber ich hatte auch gerade die Frau, die ich liebte, dazu
iiberredet, mich zu heiraten und mit mir Kinder zu bekommen.
Weil ich gern mehr Zeit daheim verbringen wollte, beschloss ich,
zu kiindigen und mir etwas anderes zu suchen.

Mir fiel ein, dass ich aufgrund meiner College-Erfahrung wo-
moglich ein guter Hacker wire. Ich stoberte ein wenig im Internet
und fand einen Kurs einer Sicherheitsfirma, den ich belegte. Ich
war der erste Teilnehmer in der Geschichte der Firma, der einen
ihrer schwersten Server knackte. Sofort bot mir der Inhaber eine
Stelle an. Ich sollte mithilfe technischer Methoden physisch in
Computernetzwerke eindringen.

Es gab nur ein Problem: Trotz des Kurses war ich nicht besonders

gut in diesen technischen Methoden. Meine Vorziige lagen woanders,
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ich war clever, gewieft und ein gewandter Redner. Wie sich heraus-
stellte, sollte das voll und ganz geniigen. Ein paar Jahre halfich dem
Team auf unerwartete Weise aus: Meine Kollegen rackerten sich mit
den Computercodes ab und versuchten verwundbare Stellen in einer
Software oder Hardware zu finden, um in ein System einzudringen.
Das machten sie 30, 40, 50 Stunden lang. Bis ich mich einschaltete
und meinte: ,Soll ich den Typen mal anrufen und nach seinem
Passwort fragen?“

Sie zuckten die Schultern und sagten: ,Kannst es ja mal versu-
chen.”

Zehn Minuten spiter waren wir im System.

Dieses Szenario wiederholte sich unzihlige Male. Manchmal
rief ich jemanden an, um an Informationen zu gelangen, dann
verschickte ich Phishing-Mails oder spazierte einfach ohne Furcht
in ein Unternehmen hinein und iiberredete die Mitarbeiter, mir
Zugang zu ihren Servern zu verschaffen. Ich wandte dazu keine
vorgefertigten Methoden an, sondern nutzte einfach meine intu-
itive Menschenkenntnis und Cleverness. Es funktionierte so gut,
dass ich meinem Chef vorschlug, einen Kurs zu meinen Methoden
zu entwickeln. Zu meiner Uberraschung sagte er Ja. Ich solle mir
doch bitte was ausdenken. , Auf keinen Fall“ erwiderte ich. ,Ich
habe keine Ahnung, wie man so was macht. Ich war ja nicht mal
auf dem College.”

»Das ist ganz einfach®, sagte er. ,Du besorgst dir einfach alles,
was es an relevanten Biichern zu psychologischer Theorie und For-
schung gibt, und denkst dariiber nach, was du eigentlich genau Tag
fiir Tag in deinem Job machst. Das schreibst du auf und entwickelst
daraus ein einfaches Konzept, das du den Leuten beibringen kannst.

Das klang gut. Also beschloss ich, es zu versuchen. 2009, nachdem
ich fast ein ganzes Jahr lang Biicher gelesen und nachgedacht hat-
te, war mein Konzept fertig und ich veréffentlichte es im Internet.
Ich hatte es schon fast wieder vergessen, als sich einige Monate
spiter ein Verlag bei mir meldete. Sie hitten mein Konzept gesehen
und wollten mich fragen, ob ich ein Fachbuch fiir Personen in der
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Sicherheitsbranche schreiben wolle. Ich sagte Nein. Ich sei nur ein
schmieriger kleiner Hacker, und keiner wiirde lesen wollen, was ich
schreibe. Dann erzihlte ich meinem Chef von dem Angebot und
dachte, er wiirde es genauso absurd finden wie ich. Er sprang von
seinem Biirosessel auf. ,Bist du verriickt? Ruf sie an und schreib
dieses Buch!“

Wieder folgte ich seinem Rat, und so kam 2010 mein Buch Die
Kunst des Human Hacking: Social Engineering in der Praxis heraus,
die erste Anleitung, wie man Menschen hackt. Es verkaufte sich
itber 100.000 Mal, was ein ziemlicher Wahnsinn ist fiir ein nerdiges
Fachbuch. Die Bezeichnung ,Social Engineering®, mit der ich mei-
ne Tatigkeit beschreibe, ist ein Begriff, der schon Ende des 19.
Jahrhunderts aufkam und der in den 1990er- beziehungsweise
2000er-Jahren durch den bekannten Hacker Kevin Mitnick popular
wurde. In meinem Buch heifdt es dazu, Social Engineering sei ,der
Akt der Manipulation einer Person, eine Handlung auszufiihren,
die vielleicht im besten Interesse der ,Zielperson’ liegt — oder auch
nicht.“? Inzwischen habe ich die Definition erweitert und unterschei-
de zwischen dem Versuch, Menschen zu beeinflussen, damit sie
sich so verhalten oder denken, wie man es mochte, und der Mani-
pulation, jener dunklen Kunst, bei der man das gewtiinschte Verhal-
ten erzwingt. In Anbetracht der ethischen Auflagen, unter denen
gute Hacker operieren — ich komme gleich ausfiihrlich darauf zu
sprechen —, kann man sagen, dass die allermeisten Social Engineers
wie ich damit arbeiten, Menschen zu beeinflussen. Wir bringen sie
auf raffinierte Weise dazu, sensible Daten preiszugeben, ohne sie
dazu zu nétigen.

Sollten Sie uns einmal begegnen, entweder persoénlich oder am
Telefon oder im Internet, werden Sie sich nachher sagen, dass Sie
eine angenehme, vielleicht etwas banale Begegnung mit einem
anderen Menschen erlebt haben. Und Sie werden sogar denken,
dass diese Begegnung Thnen etwas gegeben hat. Aber weil wir
unser Gesprich auf eine bestimmte Art und Weise gelenkt, be-

stimmte Worte benutzt, genau auf Thre Reaktion geachtet haben,
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haben Sie uns mit ziemlicher Sicherheit auch ein Passwort, eine
Sozialversicherungsnummer oder irgendeine andere Information
verraten, die wir von Thnen wissen wollten. Tatsache ist: Ein gut
ausgebildeter Social Engineer hat es gar nicht nétig, andere Men-
schen zu manipulieren. Seine Beeinflussungstechniken sind
wirkungsvoll genug.

Erinnern Sie sich noch an die nette iltere Dame, die Sie gestern
angerufen hat, um Sie um eine Spende fiir einen wohltitigen Zweck
zu bitten, und mit der Sie ein paar Minuten nett geplaudert haben?
Oder an den freundlichen Mann von UPS, der Sie nach dem Weg
gefragt und ganz nebenbei eine Bemerkung tiber Thr Unternehmen
gemacht, einen Witz gerissen und Sie scheinbar arglos tiber Thre
Arbeit ausgefragt hat? Ich will Thnen keine Angst einjagen, aber
vielleicht war die Dame gar nicht so nett und der Mann gar nicht
so arglos. Vielleicht waren diese Fremden bésartige Hacker, die
Informationen aus Thnen herausquetschen wollten. Hochstwahr-
scheinlich waren sie es nicht — wir wollen mal die Kirche im Dorf
lassen —, aber moglich wire es. Verbrecher hacken Millionen von
Menschen mithilfe von Beeinflussungstechniken, die unter dem
Deckmantel einer harmlosen Unterhaltung laufen. Die Opfer wissen
erst, dass sie an der Nase herumgefiihrt wurden, wenn sie entdecken,
dass jemand in ihrem Namen ein kleines Geschiftsdarlehen aufge-
nommen oder ihren Computer gesperrt hat und von ihnen Geld
fordert.

In Die Kunst des Human Hacking habe ich die Grundprinzipien
und Grundtechniken dargelegt, mit denen man Menschen hacken
kann, damit Angestellte in der Sicherheitsbranche Angriffe abweh-
ren und die Sicherheit ihres Unternehmens aufrechterhalten kénnen.
Riickblickend muss ich sagen, dass ich nicht besonders stolz auf
dieses Buch bin. Es hat zu viele Schwichen. Aber es hat dazu bei-
getragen, dass Social Engineering zum Thema wurde. Und ftir mich
personlich war es ganz klar ein Wendepunkt. Angespornt durch
den Widerhall, den das Buch in der Sicherheitsbranche erfuhr, habe
ich meinen Job an den Nagel gehingt und mein eigenes Unterneh-
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men gegriindet. Jetzt priife ich Unternehmen mithilfe von , Penetra-
tionstests“ — ich habe eingangs einen solchen beschrieben — auf
Sicherheitsliicken und zeige Leuten, die in diesem Bereich arbeiten,
wie man effektiv Menschen hackt.

In den zehn Jahren seit der Griindung meines Unternehmens
haben wir nach den Prinzipien des Social Engineering 14 Millionen
Phishing-Mails verschickt und tiber 45.000 Vishing-Anrufe getitigt.
Wir sind in Hunderte Server eingedrungen und haben uns Zutritt
zu Dutzenden der bestbewachten Anlagen von Unternehmen und
Regierungen verschafft, darunter Banken, Konzernzentralen, Pro-
duktionsanlagen, Warenlager und Wehranlagen. Wiren wir echte
Diebe, hitten wir uns hochsensible Staatsgeheimnisse verschafft,
Milliarden Dollar gestohlen und Millionen Menschen geschadet,
indem wir ihre Identitit gestohlen und sensible Daten von ihnen
veroffentlicht hitten. Wir waren derart erfolgreich, dass mich kiirz-
lich das FBI einlud, neue Agenten in seiner Verhaltensanalyseeinheit
auszubilden.

Mein Team und ich bezeichnen die Fihigkeit, Menschen zu
hacken, als eine Superkraft, eine psychologische Kampfkunst, mit
der wir Menschen dazu bringen, so gut wie alles zu tun, was wir
wollen, und dabei noch zu glauben, unsere Begegnung — sprich wir
— hitte ihnen etwas gegeben. Ja, in gewisser Weise kann man sagen,
dass wir sie austricksen und betriigen, aber entscheidender ist, dass
wir prizise dosierte Empathie und hoch entwickelten Menschen-
verstand einsetzen und zu unserem Vorteil nutzen. Mithilfe von
Erkenntnissen aus der Psychologie sehen wir uns genau an, wie
jemand denkt und fiihlt, und setzen diese Einsicht ein, um ihn so
weit zu bringen, dass er unserem Ansinnen nachkommen will.
Richtig eingesetzt, fithrt Social Engineering dazu, dass sich mein
Gegentiber glicklicher, ruhiger, stirker, schlicht und einfach besser
fihlt, wenn es mir hilft. Es bekommt ein kleines emotionales ,Ge-
schenk” von mir und revanchiert sich, indem es mir gibt, was ich
will. Und zwar in einem kurzen, angenehmen Gesprich, das nur

ein paar Minuten dauert.
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Menschen hacken im Alltag

Stellen Sie sich vor, Sie kénnten sich diese Fihigkeiten in Threm
privaten und beruflichen Leben zunutze machen. Denn das kénnen
Sie. Vor Kurzem war ich mit meiner Frau und meiner Tochter am
Flughafen Heathrow in London. Ich schob einen Kofferkuli mit
unserem Gepick in Richtung Check-in-Schalter, und kurz bevor ich
an den Schalter kam, holperte der Kuli iiber eine Bodenwelle und
ein paar Taschen fielen herunter. In Anspielung auf die bekannte
Londoner Autobahn M5 scherzte ich: ,,Oh, schwerer Unfall mit
Amischlitten auf der M5.“ Die Dame hinterm Schalter lachte. ,Okay,
gut®, dachte ich. ,Da hat sie gleich schon mal gute Laune.

Meine Frau plauderte ein paar Minuten mit ihr. ,Bevor wir ein-
checken®, sagte meine Frau, ,darfich Thnen sagen, dass Ihr Make-
up einfach fantastisch aussieht? Es passt ausgezeichnet zu Threm
Schal. Genau so einen Schal wollte ich immer schon haben. Ich
frage mich, wo man den bekommt.”

Die Dame freute sich tiber das Kompliment, nicht zuletzt, weil
sie vermutlich ihren Arbeitstag bisher tiberwiegend mit gestressten
und missmutigen Fluggisten verbracht hatte. Die beiden plauder-
ten noch ein bisschen weiter iiber Schals und Make-up, und die
Schalterdame entspannte sich sichtlich — ein Licheln legte sich auf
ihr Gesicht, die Falten auf ihrer Stirn strafften sich und ihre Schul-
tern wurden locker. Meine Frau versuchte nicht, ihr Honig um den
Mund zu schmieren. Sie trug auch nicht dick auf. Das Make-up
dieser Dame gefiel ihr wirklich, und das wollte sie ihr einfach gern
sagen. Die Dame am Schalter konnte spiiren, dass meine Frau
authentisch war.

Ich sah darin eine Gelegenheit. Ich beugte mich ein wenig vor,
legte den Arm um meine Frau und lichelte. Mit leicht geneigtem
Kopf sagte ich: , Hey, nur eine kurze Frage. Ich dachte, wo Sie uns
gerade einchecken ... Wahrscheinlich ist es fiir uns eh zu teuer,
aber kénnten Sie uns vielleicht eine Auskunft dariiber geben, was
uns ein Upgrade von der Economyclass in die Premium Economy

kosten wiirde?“
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Sie sah nicht mich, sondern meine Frau an und fliisterte: ,Behal-
ten Sie das bitte fiir sich.“ Dann tippte sie wild auf ihrer Tastatur
herum. , Ich buche Sie alle drei in die Erste Klasse.”

,Was??? Vielen Dank!“, erwiderten wir. , Das ist ja groRartig.”

Schauen wir uns einmal an, was hier genau passiert ist. Wenn
wir einem anderen Menschen zum ersten Mal begegnen, kommen

uns prinzipiell zuerst vier grundlegende Fragen in den Sinn:

Wer ist dieser Mensch?

Was will er?

Wie lange wird unsere Begegnung dauern?
Ist dieser Mensch eine Bedrohung fur mich?

HroapdpH

Wenn Sie an Thre letzte Begegnung zuriickdenken, waren das sicher
die entscheidenden Fragen, die Sie sich gestellt haben, selbst wenn
sich das Ganze woméglich nur in Threm Hinterkopf abgespielt hat.
Wenn Sie jemanden, dem Sie zum ersten Mal begegnen, dazu
bringen wollen, etwas fiir Sie zu tun, dann miissen Sie ihm diese
vier Fragen moglichst schnell beantworten, damit er sich entspan-
nen kann und sich wohlfithlt. Ansonsten sind Sie geliefert. Dann
kénnen Sie sagen, was Sie wollen, Ihr Gegeniiber wird sich vor Thnen
in Acht nehmen und Threm Ansinnen nur miflige Begeisterung
entgegenbringen.

Als ich am Gepickschalter ankam, waren fiir die Dame dahin-
ter drei der vier Fragen allein durch den Kontext und mein dufleres
Erscheinungsbild sofort beantwortet. Mit meinem vollen Koffer-
kuli war ich héchstwahrscheinlich ein Fluggast und wollte héchst-
wahrscheinlich einchecken. Von daher wiirde unsere Begegnung
wohl nur wenige Minuten dauern. Nur die vierte Frage war damit
noch nicht beantwortet: War ich eine Bedrohung fiir sie? Vermut-
lich nicht, aber ganz sicher sein konnte sich die Dame nicht.
Vielleicht war ich betrunken und wiirde laut und handgreiflich
werden, wenn ich keinen Fensterplatz bekime. Vielleicht war ich

nicht betrunken, aber ein streitlustiger Idiot, der die Fluglinie
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