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LKiinstliche Intelligenz kann die groBartigste Errungenschaft
der Menschheit werden. Bedauerlicherweise
kann sie auch die letzte sein.”
Stephen Hawking, Astrophysiker

JKiinstliche Intelligenz ist die griBte existenzielle Bedrohung
fiir die Menschheit. Wir beschwdren den Teufel.
Elon Musk, Tesla

~Kinstliche Intelligenz kann fiir die Menschheit gefdhrlicher werden als
Atomwaffen. Sie ist das gréBte Risiko dieses Jahrhunderts.”
Shane Legg, DeepMind

»In wenigen Jahrzehnten wird sie uns (berholen.
Haben wir sie bis dahin nicht im Griff, wird unsere Zukunft
sehr aufregend. Und sehr kurz.”

Eric Drexler, Pionier der Nanotechnologie

,Die Zukunft ist sehr bedngstigend und fiir die Menschheit schlecht.”
Steve Wozniak, Apple-Griinder

,Eine starke KI wire wie eine Invasion AuBerirdischer.
Wir wiirden sie nicht fragen, ob sie uns mit der Wirtschaft hilft.
Wir wiirden sie fragen, ob sie uns umbringt.”
Peter Thiel, Mitbegriinder von Paypal

,Am Ende wird sich die Robotik durchsetzen.
Es ist ganz klar, dass die Menschheit aussterben wird.”
Hans Moravic, Carnegie Mellon University

»Ich verstehe nicht, warum nicht mehr Menschen beunruhigt sind.”
Bill Gates, Microsoft-Griinder
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LKinstliche Intelligenz kann die groBartigste Errungenschaft
der Menschheit werden. Bedauerlicherweise
kann sie auch die letzte sein.”
Stephen Hawking, Astrophysiker
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W ir sind zu doof dafiir.

Und deswegen werden wir die Bedrohung durch Kiinstliche In-
telligenz wahrscheinlich erst erkennen, wenn es zu spit ist. Kiinstliche
Intelligenz wichst nimlich mit exponentieller Geschwindigkeit. Ein
menschliches Hirn kann exponentielles Wachstum nicht begreifen.
Nicht wirklich. Lineares Wachstum, also x Prozent im Jahr, konnen
wir nachvollziechen. Aber GrofSen, die sich stindig vervielfachen, sind
schnell jenseits unserer kognitiven Vorstellungskraft.

Exponentielles Wachstum kennt man in der Mathematik. So wollte
Sissa ibn Dahir, Erfinder des Schachspiels, wissen, wie viel Reis auf
ein Schachbrett passt, wenn man die Zahl der Kérner mit jedem Feld
verdoppelt. Auf das erste Feld sollte ein Korn gelegt werden, auf das
zweite Feld zwei Korner, dann vier, dann acht und bis zum 64. Feld
immer wieder das Doppelte.

Auf dem letzten Feld, so sein Rechenexempel, wiirden 9,22 x 10" Kor-
ner liegen — mehr als 9 Trillionen Kérner (9.220.000.000.000.000.000)
mit einem Gesamtgewicht von 270 Millionen Tonnen. Diese Reismen-
ge wiirde ganz Deutschland in einer Hohe von 2 cm abdecken.

Es erzeugt GrofSenordnungen, die fiir den Intellekt eines normalen
Menschen kaum begreiflich sind. Deswegen verstanden wir es nicht, als
sich die I'T-Industrie mit exponentieller Geschwindigkeit entwickelte.
Die Tragweite solchen Wachstums sprengt unsere Vorstellungskraft.
Unbemerke ist der weltweit verfiigbare Speicherplatz der Menschheit
faktisch ins Unermessliche gewachsen.

Mit jedem Schritt hat sich die Speicherkapazitit von Heimcompu-
tern vertausendfacht — von Kilobyte-Floppy auf Megabyte-Diskette,
von Gigabyte-Speicherkarte auf Terabyte-Festplatte. Heute wird sie in
den Serverparks von Nachrichtendiensten und Wirtschaftsunterneh-
men schon in Petabytes gemessen. Die mathematischen Fachbegriffe,
die auf uns noch zukommen, stellen weitere Quantenspriinge um das
Tausendfache dar: Exobytes, Zettabytes, Yottabytes, Brontobytes und
Geopbytes — Groflenordnungen, die unser Gehirn nicht erfassen kann.

Big Data kann man sich vorstellen als die Méglichkeit, unbegrenzt

menschliche Informationen aller Art zu speichern. Wir haben sie nicht
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kommen sehen und die Folgen fiir unsere Demokratie nicht erkannt.
Erst Medienberichte tiber Julian Assange und Edward Snowden mach-
ten uns klar, dass staatliche Uberwachung allgegenwiirtig ist, dass unse-
re Telefonate, E-Mails und SMS-Texte flichendeckend mitgeschnitten
und fiir ewige Zeiten festgehalten werden. Unser demokratischer Staat
wurde von den Folgen von Big Data tiberrumpelt. Datenschutz wird
ignoriert, Grundrechte aufler Kraft gesetzt, Volkerrecht umgangen.

Uberwachung ist aber keineswegs auf Geheimdienste beschrinkt;
das Ausmafl ist erst in der Privatwirtschaft erkennbar. Facebook sam-
melt unsere Gesichter, Apple unsere Fingerabdriicke, Amazon unsere
Vorlieben. Und Google eigentlich alles. Uberwachung ist Alltag. Und
wichst auch exponentiell.

Zwischen der Entstehung des Homo sapiens vor zwei Millionen
Jahren und dem Jahr 2020 hat die gesamte Menschheit geschitzte 295
Exobytes an Information produziert. Heute wird diese Datenmenge
alle zwei Jahre erzeugt.

Das sind Massen, die nur durch Maschinen beherrschbar sind. Eine
Erfassung, Verwaltung oder Auswertung durch die kognitiven Fihig-
keiten von Menschen ist undenkbar. Auch die Software, die Menschen
schreiben, kann dies nicht bewiltigen. Supercomputer mit autarker
Supersoftware sind die einzige Losung. Sie miissen lernfihig sein, ihre
Updates und Erweiterungen selbst schreiben. Um die Kiinstliche In-
telligenz sinnvoll zu nutzen, miissen wir umdenken.

Die Definition von Bildung zum Beispiel hat sich durch zwei Worte
verindert: ,Googel es!“ Das Wissen ist da. Wir miissen es uns nicht im
Rahmen eines langwierigen Bildungsweges miithsam aneignen. Wir
miissen nur den Zugang schaffen. Das gesamte Wissen der Mensch-
heit steht — mit wenigen Ausnahmen — jedermann zur Verfiigung.
Wir miissen es nur finden und analysieren kénnen. Ein modernes
Bildungssystem muss sich als Wegweiser durch die Datenmassen
verstehen.

In ihrer Geschichte haben es die Menschen immer verstanden, Ma-
schinen fiir die schweren Aufgaben einzusetzen — um die komfor-

table Reisekutsche durch die Gegend zu ziehen oder den schweren
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Dachbalken beim Bau zu heben. Mit den rathnierteren Erfindungen
von heute konnen wir Milliarden Lichtjahre ins Weltall oder tief in die
Bruchteile einer atomaren Mikrowelt schauen.

Big Data rollt heute wie ein Tsunami auf uns zu. Die Datenmenge
wiichst exponentiell. Kiinstliche Intelligenz wird helfen, sie zu bewiltigen.
Tiglich wird sie unabhingiger und uniibersichtlicher. Sie ist autark. Sie
entwickelt sich ohne uns immer weiter. Mit rasender Geschwindigkeit.

Wir sind nicht nur zu doof, um sie zu begreifen.

Wir sind zu langsam.

Beim Lesen der folgenden Kapitel bedenken Sie bitte, dass wir erst
am Anfang dieser umwilzenden Entwicklung stehen. In den folgenden
Kapiteln werden nur die ersten Babyschritte von Kiinstlicher Intelligenz
beschrieben. Technologie entwickelt sich schnell.

Und wird immer schneller.

Als Johannes Gutenberg die Druckerpresse im Jahr 1440 erfand,
hatte die Gesellschaft Hunderte von Jahren Zeit, um die Folgen der
Massenmedien zu begreifen. Als James Watt die Dampfmaschine im
Jahr 1769 erfand, dauerte es gut 80 Jahre, bis Textilarbeiter begriffen,
dass ihre Arbeitsplitze dadurch gefihrdet waren.

Bis 50 Millionen Anwender erreicht wurden, dauerte es beim Au-
tomobil 62 Jahre, beim Handy 12 Jahre, bei Pokémon Go ganze 19
Tage. Die Gesellschaft hat immer weniger Zeit, Neuentwicklungen
zu verdauen, Konsequenzen zu erkennen und Regelungen — soweit
erforderlich — zu beschlieSen.

Stein um Stein kreieren wir die Bauteile eines neuen Wesens. Auf
den Servern von Big Data ist ein Gedichtnis entstanden, so grof§ wie
das menschliche Wissen. Mit der internationalen Vernetzung von
Uberwachungskameras haben wir Augen kreiert, die alles sechen. Arm-
banduhren und Automobile, Barbiepuppen und Baumaschinen, Smart
phones und Sensoren lassen wir mit Kiinstlicher Intelligenz genauso
ausstatten wie die Smartwaffen der Supermichte.

Die Kiinstliche Intelligenz, die diese Systeme steuert, ist stark, autark
und noch aufgeteilt in viele kleine Systeme. Heute sind sie einzelne

Inseln. Sie wachsen aber tiglich enger zusammen. Die Keime von
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Kiinstlicher Intelligenz werden wie Quecksilbertropfen zueinander-
finden. Die KI wird eine Superintelligenz bilden, die unserer um ein
Tausendfaches tiberlegen ist. Wir diirfen nicht vergessen, dass wir heute
erst am Anfang dieses Zeitalters stehen.

Wir haben wenig Spielraum, diese Entwicklung in den Griff zu be-
kommen. Die gréfiten Denker von Silicon Valley sind iiberzeugt: Die
Menschheit befindet sich in einem Endspiel.

.Kinstliche Intelligenz ist die gréBte existenzielle Bedrohung
fiir die Menschheit. Wir beschwéren den Teufel.”
Elon Musk, Tesla

Heute erleichtert die Kiinstliche Intelligenz unser Leben. Lernfihige
Software, die eigene Updates schreibt, existiert im Ansatz schon in Autos
und Armbanduhren, in der Pharmaforschung und im Versicherungs-
wesen, in Smart Homes und Smart Cities. Sie fliegt den Airbus und
sortiert Amazon-Bestellungen, analysiert Vorlieben und Vorhaben bei
Facebook und sortiert Menschen fiir Google und Geheimdienste. Auf
den Finanzmirkten der Welt wickelt sie Milliardengeschifte ab. In
Operationssilen fiihrt sie schon Skalpelle.

In den Wochen, in denen diese Aktualisierung geschrieben wird,
wird die Menschheit daran erinnert, wie verwundbar sie ist. Im letz-
ten Kapitel des Buches wird die Rolle der Kiinstlichen Intelligenz im
globalen Kampf gegen COVID-19 detailliert beschrieben. Es ist ein
Beispiel, wie KI heute in der Lage ist, viele hochkomplexe Aufgaben, die
frither Spitzenpersonal anvertraut waren, zu tibernehmen. Mit jedem
Tag tibernimmt sie immer mehr Verantwortung in unserer Gesellschaft.

,Sie wird anders als ein Mensch sein.
Sie wird sich mit einer Geschwindigkeit entwickeln,
die fiir einen Menschen nicht begreiflich ist.”
Robert Finkelstein, CEO Robotic Technology
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Wir kreieren etwas, was wir nicht verstehen, ein Wesen, das uns in
vielfacher Hinsicht tiberlegen ist. Es vollzieht schon heute Dinge, die
wir nicht nachvollziehen kénnen.

Ist es ein Frankenstein-Monster, das hier entsteht — von der Wissen-
schaft ins Leben gerufen, aber demnichst jenseits unserer Kontrolle?
Wird Kiinstliche Intelligenz bald eigene unerklirliche Ziele verfolgen?
Und kénnte Kiinstliche Intelligenz — im Gegensatz zum Filmmons-
ter — leicht die Oberhand gewinnen, wie der britische Astrophysiker
Stephen Hawking warnt?

JKiinstliche Intelligenz kénnte die groBartigste
Errungenschaft der Menschheit werden.
Bedauerlicherweise kénnte sie auch die letzte sein.”
Stephen Hawking, Astrophysiker

Dabei sind die Programme, die von Kiinstlicher Intelligenz in Mikro-
sekunden hergestellt werden, hiufig fiir die eigentlichen Erfinder nicht
ganz nachvollziehbar, womaglich auch nicht ganz kontrollierbar. Eines
nicht so fernen Tages werden wir es mit einem Wesen zu tun haben,
dass das Wissen der gesamten Menschheit speichern kann und tiber
die Intelligenz verfiigt, es blitzschnell auszuwerten.

Die kliigsten Kopfe von Silicon Valley schlagen Alarm. Visionire
wie Elon Musk und Bill Gates, Steve Wozniak und Stephen Hawking,
sowie Tausende andere I'T-Forscher weltweit sind tiberzeugt, Kiinstliche
Intelligenz wird uns bald tiberholen und beherrschen.

Viele glauben, sie konnte uns toten.

Einige sind tiberzeugt, sie wird uns toten.

Jay Tuck

ARMIN FUHRER

JIch verstehe nicht, warum nicht mehr Menschen beunruhigt sind.”
Bill Gates, Microsoft-Griinder
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Chelsea

D ie weltweite Panik um Big Data haben zwei Amerikaner ausgelost.
Einer von ihnen war Chelsea.

Sie sieht nicht aus wie ein Weltverbesserer. Sie ist blass und blond,
schiichtern und verstort. Sie spricht leise mit wenig Augenkontake, ach-
selzuckend und unsicher. Aber sie hat Geschichte gemacht, daran besteht
kein Zweifel. Sie brachte die Spione einer Supermacht zum Zittern.

Chelsea biirstet das blonde Haar zuriick. Thre Akne-Narben hat sie
ganz gut mit dem Abdeckstift kaschiert, der Lidstrich betont ihre Au-
gen. Mit Lidschatten wire das Ergebnis besser geworden. Das wurde
ihr aber nicht gestattet.

Chelsea sitzt ndmlich in einem Minnergefingnis — im US-Militir-
gefingnis Fort Leavenworth, um genau zu sein. Der Knast ist fiir sie
ein tiglicher Spiefrutenlauf zwischen Schwerstkriminellen, Mdnnern
ohne Manieren. Sie pfeifen und pobeln, briillen und beleidigen. Ihre
Hime kann erbarmungslos sein. Aber Hime ist Chelsea immerhin
lieber als Hirte. Sie sehnt sich nach Weiblichkeit.

Held oder Hassfigur?

Verurteilt wurde Chelsea noch als Mann, Private First Class Bradley
Manning, Geheimnistriger der US-Armee. Unter dem Namen war er
noch bei der Einweisung registriert, als Gefangener Nr. 89289. Man-
ning ist der prominenteste Gefangene in Leavenworth, ein Held fiir
viele Kriegsgegner, ein Hassobjekt fiir viele Militirs. Nach dem Gesetz
ist er ein verurteilter Straftiter, schuldig in zwanzig Anklagepunkten,
inklusive Spionage gegen die USA. Voraussichtlich wird Leavenworth
sein Aufenthaltsort fiir die kommenden 35 Jahren bleiben.

Seine Tat: der Diebstahl von Hunderttausenden von Geheimdoku-
menten der US-Army, die er in enger Zusammenarbeit mit Julian As-
sange in dem Untergrund-Enthiillungsblog WikiLeaks veroffentlichte.

Einige Dokumente waren hochbrisant, wie zum Bespiel das Bordyvi-
deo eines B-1-Bombers. Es zeigte einen US-Angriff auf das afghanische
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Dorf Granai, bei dem tiber einhundert Zivilisten ums Leben kamen, da-
runter Frauen und Kinder.? Die Aufzeichnungen losten grof3e Diskussio-
nen tiber mogliche amerikanische Kriegsverbrechen in Afghanistan aus.

Undiplomatische Depeschen

Andere Dokumente belegten geheime Vorginge im Krieg, die ofhiziell
abgestritten wurden. Noch andere zitierten aus vertraulichen Depe-
schen, wo Politiker und Diplomaten im vermeintlich vertraulichen
Austausch ihre — oft wenig schmeichelhaften — Einschitzungen und
Kommentare iiber die Fiihrungsspitze anderer Linder austauschten.
In vielen Fillen hatte die Veroffentlichung peinliche Folgen fiir die
US-AufSenpolitik.

Die Massendaten von Manning bildeten den Kern fiir die Enthiil-
lungen von Julian Assange — und fiir das Renommee seiner Enchiil-
lungsplattform WikiLeaks.

Dass ein einfacher Soldat unbemerkt an derartig viele Geheimdo-
kumente herankommen konnte, lag nicht nur an der Arglosigkeit der
Sicherheitsbehérden. Die Zeiten hatten sich gedndert. Die Digitalisie-
rung von diplomatischen Depeschen war in vollem Gang. Big Data
hatte hohe Prioritit. Fiir die Fiihrung des Pentagons hatte sie viele
Vorteile. Grofie Mengen an Informationen kénnte man schnell spei-
chern, sortieren und in kiirzester Zeit auswerten. Katalogisierung war
automatisch, Zugriff blitzschnell.

Aber Big Data war auch Neuland. Es dnderte die Spielregeln der
Spionage. In fritheren Zeiten brauchte ein Spion fiir eine solche Aufgabe
eine Sonderausriistung — Minikamera, Fotolabor fiir die Filmentwick-
lung und ein gutes Versteck fiir die Mikrofiche-Aufnahmen, vielleicht
unter einer Briefmarke. Lingst vorbei waren die Zeiten, als man einzel-
ne Dokumente ablichten musste. Mit einem kleinen USB-Stick konnte
ein Spion jetzt im Handumdrehen Hunderttausende von Geheimdaten
stehlen. Fiir Bradley Manning war das ein leichtes Spiel.

Er war Pionier. Und er fithrte den Michtigen die neue Verwund-
barkeit ihrer Geheimnisse vor. Sie wiirden lernen miissen, dass sich die

Welt der Hochleistungscomputer verindert hatte.
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Bradley Edward Manning hatte eine schwierige Kindheit. Er wur-
de am 17. Dezember 1987 in Crescent im US-Bundesstaat Oklahoma
geboren. Sein Vater, damals Analytiker beim Militdrischen Abschirm-
dienst, war ein sehr dominanter Mann, ein Trinker. Seine Mutter trank
auch. In den Akten steht ein Selbstmordversuch. Fiir Freunde und
Nachbarn war uniibersehbar, dass die Familie gestort war.

Alkoholprobleme hatte Manning schon vor der Geburt. Wie spitere
Untersuchungen zeigten, hat er bereits als Embryo Schiden aus der
Sucht seiner Mutter mitbekommen.

In seiner frithen Kindheit liefSen sich seine Eltern scheiden. Da-
nach wurde er zwischen Elternteilen und Stiefeltern, Nachbarn und
Verwandten hin und her geschoben. Als durch die Zweitheirat seines
Vaters eine neue Halbschwester in sein Leben kam, klagte er: ,Jetzt
bin ich ein Niemand!®

Danach bedrohte er im Streit seine neue Stiefmutter mit einem
Messer. Die Polizei kam.

Mit 13 Jahren erzihlte er erstmals Freunden von seiner Homo-
sexualitit.

Nach einem kurzen Job als Software-Entwickler meldete sich Man-
ning freiwillig zur Armee. Es war September 2007. Er hoffte, dort sein
Studium zu finanzieren. Er hoffte auch, dass ein minnliches Umfeld
ihm woméglich mit seiner Geschlechtsidentitit helfen kénnte.

Doch es kam anders.

Er wurde Priigelknabe. ,,Er war kleinwiichsig. Er war schwul. Er
hat’s von allen Seiten bekommen®, erinnert sich ein Kumpel aus seiner
Armee-Zeit. ,Nirgendwo hatte er Freunde.

Manning war ein schwieriger Kandidat. Wenn er — wie bei der Mi-
litarausbildung tiblich — aus nichster Nihe von seinem Sergeant ange-
schrien wurde, briillte er zuriick. Er wurde mehrfach dafiir diszipliniert.
Vorgesetzte nannten ihn spottisch ,General Manning®.

Nach sechs Wochen war bereits absehbar, dass er sich schlecht an
die Militirdisziplin gewohnen konnte. Es kam die Empfehlung, ihn
aus der Armee zu entlassen. Es war aber die Zeit der Digitalisierung.
Seine Einheit war tiberlastet. Manning war Software-Fachmann und
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Geheimnistriger (Top Secret/Sensitive Compartmented Information).
Der Militdrische Abschirmdienst brauchte ihn.

Manning durfte bleiben.

Er war aber immer noch ein schwieriger Soldat.

Bei einem Beratungsgesprich im Dezember 2009 flippte er aus.
Er schrie seine Vorgesetzten an und schmiss ihre Schreibtische samt
Computer auf den Boden. Ein Militdrpolizist musste eingreifen. Man-
ning wurde entwaffnet und im Wiirgegrift aus dem Raum geschlepprt.

Wenige Monate spiter wurde er von einem Ofhizier auf dem Fuf3-
boden einer Vorratskammer entdeckt, gekriimmt in Embryoposition
liegend. Neben ihm lag ein Messer. In einen Stuhl hatte er die Worte
»lch will“ (7 want) eingeritzt. Einige Stunden danach schlug er grund-
los auf eine Soldatin ein. Der diensthabende Psychiater empfahl die
Entlassung aus der Armee. Manning wurde degradiert.

Aber nicht entlassen.

Drei Tage spiter wurde er von der Military Police verhaftet.

Wegen Spionage.

Die Spur zuriick

Die Dokumente, die er zu Hunderttausenden kopiert und an Julian
Assange weitergeleitet hatte, enthielten Hinweise, die bis an die Quel-
le zuriickverfolgt werden konnten. Die Spur fithrte zu Manning. Er
wurde identifiziert, verhaftet und verurteilt.

Seitdem sitzt er in Haft.

Begonnen hat Manning mit dem Diebstahl im Januar 2010, zu-
nichst mit 400.000 Geheimdokumenten. Die wurden spiter als die
»Iraq War Logs” weltweit in der Presse bekannt.

Es war der erste grofle Datenklau im Zeitalter von Big Data — er-
leichtert durch schnelle, kleine und leicht zu bedienende Speicher-
technik. Der Datenklau wurde auch durch den sorglosen Umgang
mit elektronischen Geheimdaten begiinstigt.

Im Jahr 2010 befand sich das US-Militdr in der Anfangszeit von
Big Data. Es besaf§ groffe Mengen von diplomatischen Depeschen
und Geheimdienstberichten, die noch nicht in digitaler Form waren.
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Die Digitalisierung war Eilsache, denn erst elektronische Files konnen
schnell gespeichert, detailliert analysiert und tiber grofle Netzwerke
verschickt werden. Verschliisselte Dateien seien auch sicherer.

Dachte die Army.

Tatsichlich erdffnete die magische Welt der Massendaten Hackern
und Dieben Tiir und Tor. Mit einem kleinen Speicherstift konnte ein
einfacher Soldat seine umfangreiche Beute unauffillig, schnell und
vollstindig sichern.

Manning hatte die neue Technologie auf seiner Seite. Nur drei
Tage nach seinem Irak-Download machte er sich wieder an die Ar-
beit. Diesmal schnappte er sich 91.000 vertrauliche Depeschen aus
Afghanistan. Technisch — berichtete er spiter — war es ein Kinderspiel.
An seinem Arbeitsplatz gab es so gut wie keine Aufsicht.

Manning kam mit einem USB-Stick aus. Mit einem paar Maus-
klicks konnte er ganze Archive kopieren. In der Hosentasche konnte
er sie unbemerkt von seinem Arbeitsplatz beim Geheimdienst he-
rausschmuggeln. Zuriick in der Kaserne brannte er seine Beute auf
CD und beschriftete sie als ,Lady Gaga Songs“. Niemand wurde
misstrauisch. Als er spiter die Heimreise nach Amerika antreten sollte,
tibertrug er die hochbrisanten Daten auf einen winzigen SD-Chip
und steckte ihn in seinen Fotoapparat.

Es war so einfach.

Niemandem fiel das auf.

Bis die ersten Dokumente in WikiLeaks erschienen.

Die Veréftentlichungen — Tausende von internen Militirberichten
und vertraulichen Depeschen von Diplomaten — 15sten eine weltweite
Welle von Presseberichten aus. Die Schockwellen reichten bis tief ins
US-Auflenministerium und in die obersten Ebenen der Nachrichten-
dienste. Hektisch begann die Spionageabwehr mit Nachforschungen.
Mithilfe der vielzdhligen Details in den Depeschen konnte die Quelle
schnell ausgemacht werden.





